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1. 
Einführung 

Netzwerke dienen der Kommunikation. Sie überbrücken dabei eine mehr oder weniger große Distanz zwischen den Teilnehmern. Betrachten wir zunächst den einfachen Fall einer Kommunikation zwischen lediglich zwei Teilnehmern. Einer der Teilnehmer fungiert als Sender (Quelle), der andere als Empfänger (Ziel) der Nachricht. Diese Rollen – Sender und Empfänger – stehen nicht für immer fest, sondern wechseln im Allgemeinen. Der Sender formuliert die Nachricht und schickt sie anschließend über das Netzwerk an den Empfänger. 

Seit jeher wurden für unterschiedliche Anwendungen auch unterschiedliche Netzwerke eingesetzt. 

Hierzu einige Beispiele: 

· Der römische Kaiser schickt einen Befehl an einen Statthalter in einer entfernten Provinz. Als Netzwerk dienen berittene Boten.

· Sie schicken eine Ansichtskarte aus dem Urlaub nach Hause. 

· Ein Professor ruft im Sekretariat seiner Hochschule an. 

· Die Bankmitarbeiterin sendet eine elektronische Kursabfrage an die Börse. 

· Ein Student verschickt eine Nachricht als SMS an einen Kommilitonen. 

· Ein Benutzer schickt eine Datei zum Ausdrucken an einen Druck-Server. 

Anhand dieser einfachen Beispiele lassen sich bereits einige der Hauptthematiken rund um Netzwerke erkennen. Das erste fundamentale Problem lautet: Wie kommt die Nachricht vom Sender zum Empfänger? Daraus ergibt sich die Frage nach der Adressierung und Vermittlung. Zunächst benötigt man eine eindeutige Zieladresse, um den Empfänger identifizieren zu können. Dann kann, ausgehend von der Startadresse, ein Weg zum Ziel festgelegt werden. 
Weitere Grundfragen betreffen die Leistungsfähigkeit des Kanals: Wie schnell können wie viele Daten übertragen werden? Dabei sind sowohl physikalische Grenzen (wie viele Pakete passen in ein Postauto?) als auch die Verteilung der Last unter den verschiedenen Teilnehmern im Netzwerk zu betrachten. Im Zusammenhang mit Entwurf und Betrieb von Netzwerken spielen noch weitere Gesichtspunkte eine Rolle, wie unter anderem: 
· Physikalische Realisierung 
· Netzwerkarchitektur 
· Gebühren 
· Sicherheit gegenüber Dritten 
· Zuverlässigkeit im Falle von Übertragungsfehlern 
· Ausfallsicherheit 
Im Rahmen dieses Skriptums werden wir uns mit der Verbindung zwischen Rechnern beschäftigen. Traditionell unterscheidet sich diese in Anforderung und Technik von Kommunikationsnetzen, wie sie für Telefonverbindungen genutzt werden. Bedingt durch die fortschreitende Digitalisierung verschwimmen aber zunehmend die Grenzen zwischen den verschiedenen Netzwerken, insbesondere zwischen Rechnernetzen und anderen Kommunikationsnetzen. So finden beispielsweise Systeme, die es ermöglichen, über Computerverbindungen zu telefonieren (Voice over IP), zunehmend Verbreitung. Ein großer Vorteil besteht hierbei im Wegfall einer zweiten, getrennten Verkabelung. Bei mobilen Endgeräten werden bereits Kombinationen von Telefon und Rechner angeboten. 
Auch im Unterhaltungsbereich ist der Übergang zu digitalen Inhalten, etwa bei Audio oder Fotografie, bereits weit fortgeschritten. Ganz allgemein geht der Trend hin zu intelligenten Endgeräten. Damit spielt die Vernetzung all dieser Geräte eine immer wichtigere Rolle. Man denke etwa an die Vision eines intelligenten Hauses, bei dem Sensoren und Geräte zur Klimasteuerung, Beleuchtung, Sicherheit, Kommunikation und Unterhaltung untereinander verknüpft sind. Im Zuge dieser so genannten Konvergenz verschiedener Netze ist abzusehen, dass die Techniken der Rechnerkommunikation zukünftig in immer mehr Bereichen Anwendung finden werden
2. Netzwerkgrundlagen 
Zum wirklichen Verständnis von Netzwerktechnik ist ein solides Basiswissen die Grundvoraussetzung. Dieses Kapitel verschafft Ihnen das notwendige Know-how von den Basics bis hin zu Netzwerktopologie und OSI-Schichtenmodell. 
2.1. Vermittlungsverfahren 
Lange Zeit waren die beiden wohl wichtigsten Kommunikationsnetze Post und Telefon. Diese beiden Netze sind gleichzeitig Repräsentanten für zwei Netzwerktypen. Bei dem Postdienst werden einzelne Sendungen (Briefe, Pakete oder Ähnliches) vermittelt. Jedes Paket trägt die Zieladresse. Innerhalb des Netzes wird anhand dieser Zieladresse der Laufweg festgelegt: Briefkasten – örtliches Postamt – Postverteilzentrum – ... – Empfänger. Aber selbst wenn man mehrere Briefe gleichzeitig an den gleichen Adressaten aufgibt, ist nicht garantiert, dass die Briefe den gleichen Weg nehmen und gleichzeitig ankommen. Typischerweise wird an jedem Punkt nur über den nächsten Schritt entschieden. Diese Art der Vermittlung nennt man „Paketvermittlung“. 
Charakteristisch sind: 
· diskrete Einheiten (Pakete) 
· jedes Paket trägt die Adresse 
· jedes Paket wird einzeln weitergeleitet 
· im Allgemeinen keine Garantien bezüglich Laufweg und Laufzeit 
· Robustheit gegenüber Unterbrechung einzelner Verbindungen 
Demgegenüber wird beim klassischen Telefonnetz eine feste Verbindung zwischen den beiden Teilnehmern aufgebaut. Der Anrufer meldet seinen Verbindungswunsch an. Daraufhin wird im System eine Leitung zu dem Ziel aufgebaut. Wenn die Gesprächsverbindung zu Stande kommt, wird für die Dauer des Gesprächs eine feste Übertragungsrate exklusiv reserviert. Man spricht daher von „Leitungsvermittlung“. 
Wesentliche Eigenschaften sind: 
· Aufbau einer Verbindung (Leitung) zwischen Quelle (Anrufer) und Ziel (Angerufenem) 
· Erreichbarkeit des Zieles wird vor Beginn der Kommunikation sichergestellt 
· Kommunikation erfolgt unter exklusiver Nutzung der Verbindung 
· Zum Abschluss wird die Verbindung abgemeldet (Verbindungsabbau) 
Vorteil: konstante und garantierte Qualität 
Nachteile: schlechte Ausnutzung bei variabler Übertragungsrate, empfindlich gegenüber Störung im Verbindungspfad 
2.2. Leistungsfähigkeit
Für die Realisierung verschiedener Dienste sind unterschiedlich leistungsfähige Netzwerke erforderlich. Primäre Kriterien sind dabei Durchsatz und Verzögerung. Durchsatz oder Bandbreite gibt an, wie viele Daten in einer Zeiteinheit übertragen werden können. Das übliche Maß ist Bit pro Sekunde beziehungsweise die daraus abgeleiteten Einheiten wie etwa Mbit/s oder Gbit/s. Die Angabe 10 Mbit/s beispielsweise bedeutet, dass das Netzwerk 10 Millionen Bits in einer Sekunde übertragen kann. Umgekehrt lässt sich aus dieser Angabe berechnen, wie viel Zeit die Übertragung eines einzelnen Bits benötigt. Für das Beispiel des 10-Mbit/s-Netzwerks ergibt sich der Wert von 0,1 µs (Mikrosekunden). Dies ist allerdings nur die Zeit, bis der Sender das nächste Bit abschicken kann. Man darf diesen Wert nicht mit der Laufzeit bis zum Empfänger verwechseln. Wenn man sich die einzelnen Datenbits als eine Folge von Impulsen auf der Zeitachse vorstellt, kann man sagen, dass ein Bit (Impuls plus Pause) 0,1 µs breit ist. 
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Die Bandbreite wird durch die technische Realisierung der Leitung bestimmt. Eine Bandbreite von 10 Mbit/s bedeutet, dass irgendwo im System ein Takt von 10 MHz vorgegeben wird. Die Angabe von Frequenzen folgt der üblichen Konvention von Zehnerpotenzen, 10 MHz bedeutet 10^6 Hz. Daraus abgeleitet versteht man unter 10 Mbit/s auch 10^6 Bit/S. Demgegenüber erfolgt die Größenangabe von Computerspeicher in Potenzen von 2. Ein Kbit umfasst 2^10=1024 Bit. Die unterschiedliche Interpretation muss im Prinzip immer berücksichtigt werden. So dauert etwa die Übertragung einer Datenmenge von 1 kbit über eine 1-kbit/s-Verbindung nicht exakt eine Sekunde. Vielmehr berechnet sich der exakte Wert zu: Glücklicherweise ist der Unterschied gering (1,024 im Vergleich zu 1,000). 
Die zweite wichtige Charakteristik einer Verbindung ist die Verzögerung oder Latenz (von Lateinisch: lateo = verborgen, versteckt, unbekannt sein). Latenz bezeichnet die Zeit, die eine Nachricht für den Weg vom Sender bis zum Empfänger benötigt. Die Latenz beinhaltet drei Komponenten: 
· Ausbreitungsverzögerung 
· Übertragungsverzögerung 
· Wartezeit 
Die Ausbreitungsverzögerung resultiert aus der endlichen Geschwindigkeit, mit der sich Signale ausbreiten. Kein Signal kann schneller als mit Lichtgeschwindigkeit übertragen werden. Die Lichtgeschwindigkeit hängt vom Übertragungsmedium ab. 
Die Übertragungsverzögerung ist durch die bereits oben diskutierte Dauer eines Bits bestimmt. 
Die dritte Komponente – Wartezeit – spielt dann eine Rolle, wenn die Übertragungsstrecke nicht nur aus einer einzelnen Leitung, sondern aus mehreren Teilstücken besteht. Dann entsteht in den dazwischen liegenden Vermittlungsknoten eine Wartezeit. Die gesamte Wartezeit hängt von der Verarbeitungsgeschwindigkeit der einzelnen Knoten, der Größe der Datenpakete sowie der Anzahl der Knoten ab. In praktischen Fällen ist die Wartezeit oft der größte Beitrag zur Latenz. 
Prinzipiell kann man sagen, je größer die Bandbreite und je kleiner die Verzögerung, desto „besser“ ist die Verbindung. Allerdings hängen die konkreten Anforderungen von der jeweiligen Anwendung ab. 
Neben der absoluten Verzögerung kann auch die relative Schwankung eine Rolle spielen. Bei einer Videoanwendung ist beispielsweise die absolute Verzögerung nicht entscheidend. Ob das Video nach 50 ms oder 200 ms beginnt, ist lediglich ein geringer Unterschied. Aber nach dem Starten des Videos müssen die einzelnen Bilder immer rechtzeitig im erforderlichen Takt (zum Beispiel 30 Bilder pro Sekunde) geliefert werden. Bei einem paketvermittelnden Netzwerk kann es zu Schwankungen der Laufzeit – so genanntem Jitter – kommen. Im Extremfall überholt ein Paket das vor ihm gestartete Paket. Beim Empfänger kommt in solchen Fällen das Abspielen des Videos ins Stocken. Wenn die absolute Verzögerung keine große Rolle spielt, kann der Empfänger das Problem umgehen, indem er zunächst einige Bilder speichert und das Video erst mit einer entsprechenden Verzögerung abspielt. Dann können bei eventuellen Verzögerungen vermehrt Bilder aus dem Speicher wiedergegeben werden, bis der Sender neue Bilder schickt. 
2.3. Netzwerktypen und -topologien 
Größe 
Zwei wichtige Kategorien sind lokale Netze ( LAN, local area network) und Fernnetze ( WAN, wide area network). 
Ein LAN ist ein geschlossenes Netz innerhalb eines Gebäudes oder Firmengeländes. Die Reichweite ist damit auf wenige Kilometer beschränkt. Die Anzahl der angeschlossenen Teilnehmer ist bekannt. Weiterhin kann der Betreiber die eingesetzte Technik festlegen. Diese Faktoren vereinfachen das Netzwerkmanagement erheblich. 
Ein WAN umfasst demgegenüber einen sehr großen Bereich – beispielsweise ein ganzes Land oder sogar einen Kontinent. Die Signallaufzeiten können hier daher unter Umständen sehr groß werden. In der Regel ist das Netz offen. Ständig werden neue Teilnehmer angeschlossen oder auch vorhandene Teilnehmer wieder abgemeldet. Für die Benutzung des Netzes müssen die Teilnehmer Gebühren bezahlen. 
Neben diesen beiden Grundtypen unterscheidet man noch zwischen verschiedenen Mischformen. Häufig benutzt man die Kategorie Stadtnetz (MAN, metropolitan area network). Das weltweite Netz kann man als Netzverbund mehrerer WANs oder als ein GAN (global area network) sehen. 
Intranet: ein Netzwerk, basierend auf der gleichen Technik wie das Internet, aber nur für einen geschlossenen Benutzerkreis (zum Beispiel Mitarbeiter einer Firma, Angehörige einer Hochschule) zugänglich 
Extranet: ein Intranet, das ausgewählten, externen Benutzern (beispielsweise Kunden) einen Zugang ermöglicht 
Topologien 
Bei dem Entwurf eines Netzes gibt es zahlreiche Möglichkeiten, die einzelnen Rechner zu verbinden. Dies betrifft sowohl die physikalische Verkabelung als auch die logische Struktur. So kann es beispielsweise sinnvoll sein, bestimmte Teile des Netzes gegen andere abzuschirmen, um etwa den Zugriff auf sensible Daten zu kontrollieren. Für die Verkabelung spielen Fragen wie die erforderlichen Bandbreiten und einzuhaltenden Verzögerungen, aber auch wirtschaftliche Überlegungen eine Rolle. Innerhalb eines Netzwerks gibt es einige Standardstrukturen oder Topologien für Netzwerke. Im Folgenden stellen wir diese Standardtopologien kurz vor. In der Praxis wird man selten die reinen Formen, sondern durch Kombination verschiedener Typen Mischformen realisieren. 
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Punkt-zu-Punkt-Topologie: Beim Maschennetz sind je zwei Endpunkte direkt verbunden. Dadurch ist eine sehr schnelle Kommunikation zwischen Hosts möglich. Darüber hinaus können einzelne Verbindungen auch an betreffende Geräte angepasst werden. Insofern wäre eine komplette Vermaschung aller Rechner innerhalb eines Netzes also die leistungsfähigste Lösung. Allerdings ist dies bei wachsender Anzahl von Endgeräten nicht mehr praktikabel. Daher wird meist nur eine teilweise Vermaschung durchgeführt. Nicht direkt verbundene Endgeräte kommunizieren dann über Zwischenstationen. 
Sterntopologie Eine Topologie mit sehr einfacher Struktur erhält man durch sternförmige Anordnung der Endgeräte um einen zentralen Knoten. Jedes Endgerät kommuniziert dann direkt nur noch mit dem Zentralknoten. Der Zentralknoten muss entsprechend leistungsfähig sein. Sinnvoll kann es sein, an den Zentralknoten Komponenten wie Fileserver oder Backup-Geräte anzuschließen. 
Baumtopologie Verwandt mit der Sterntopologie ist die Baumtopologie. Im Unterschied zur Sternvariante sind dabei aber nicht alle Endgeräte an einen einzigen Zentralknoten angeschlossen, sondern es gibt hier auch Zwischenknoten, die jeweils mehrere Endgeräte bedienen können. 
Ringtopologie Eine Topologie mit gleichmäßiger Arbeitsteilung – zumindest bezüglich der Kommunikation – ist die Ringtopologie. Dabei ist jeder Knoten nur mit zwei anderen Knoten verbunden. Jedes Datenpaket wird dabei in jedem Knoten gelesen und – falls es nicht für diesen Knoten bestimmt ist – weiter gereicht. Da auf jeder Leitung nur jeweils ein Knoten sendet und empfängt, hat man gute Kontrolle über die Leitung und kann einen hohen Durchsatz erzielen. Nachteilig ist die hohe Abhängigkeit des Gesamtsystems von jeder einzelnen Leitung. 
Bustopologie In den bisher besprochenen Topologien verbindet eine Leitung stets zwei Knoten. Eine grundsätzliche Alternative ist die Nutzung einer gemeinsamen Leitung – dann auch als Bus bezeichnet. Jeder Knoten wird direkt mit diesem Bus verbunden. Um einen anderen Knoten zu erreichen, schickt ein Knoten eine Nachricht auf den gemeinsamen Bus. Alle Knoten müssen ständig die Daten auf dem Bus beobachten und die an sie adressierten Nachrichten aufnehmen. Eine Stärke dieser Anordnung ist die effiziente Realisierung von Broadcast-Nachrichten, das heißt Nachrichten, die an mehrere oder sogar alle Knoten im Netz gerichtet sind. Ein derartiges System stellt eine Reihe von besonderen Anforderungen. So muss man mit entsprechenden Protokollen sicherstellen, dass nicht zwei Knoten gleichzeitig senden oder ein Knoten den Bus dauerhaft belegt
Bei der Bustopologie müssen alle Knoten ständig die Leitung überwachen, um an sie adressierte Daten aufzunehmen. 
2.4. Referenzmodelle
Protokollstapel 
In vielen Fällen kommunizieren Sender und Empfänger nicht direkt, sondern über Zwischenstufen. Betrachten wir folgendes Beispiel: 
Herr A. möchte zwölf Flaschen Rotwein von Chateau Rothschild in Bordeaux kaufen. Seine Nachricht kann man wie folgt darstellen: [Herr A.] [12 Flaschen Rotwein] [Chateau Rothschild] 
Herr A. spricht weder Französisch, noch kennt er die Anschrift von Chateau Rothschild. Deshalb wendet er sich an seinen Weinhändler als Vermittler. Der Weinhändler kennt einen Großhändler in Bordeaux, spricht selbst allerdings auch kein Französisch. Er übersetzt die Bestellung in Englisch und schickt folgende Nachricht an den Großhändler: [Herr A.] [12 bottles red wine] [Chateau Rothschild] [Großhändler in Bordeaux] Der französische Großhändler entfernt seine eigene Adresse, übersetzt in Französisch und leitet die Bestellung weiter. [Herr A.] [12 bouteilles vin rouge] [Chateau Rothschild] Der gesamte Ablauf der Bestellung ist in folgendem Bild dargestellt:
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Dabei ist als zusätzliches Element die Übertragung der Nachricht als Brief per Post eingetragen. Das Bild zeigt, wie die eigentliche Kommunikation über mehrere Zwischenstufen abläuft. Auf diesem Weg wird die Nachricht zwei Mal übersetzt. Wichtig ist, dass die einzelnen Schritte unabhängig voneinander erfolgen. Für die Bestellung ist es unwesentlich, ob die beiden Händler sich in Englisch oder einer anderen Sprache verständigen, solange sie sich auf eine gemeinsame einigen können. Entsprechend brauchen die beiden Endbenutzer die Übertragungssprache nicht zu verstehen. Für jede Schnittstelle muss nur zwischen den beiden beteiligten Partnern ein Protokoll verabredet werden. Die gesamte Übertragung beinhaltet eine Kette von Protokollen – den so genannten Protokollstapel (Englisch: protocol stack). Auf der Sendeseite wird die Protokollkette von oben nach unten abgearbeitet, bis die Nachricht physikalisch verschickt wird. Beim Empfänger durchläuft die Nachricht die Kette in umgekehrter Reihenfolge. Typisch ist dabei, dass auf der Sendeseite die unteren Ebenen zusätzliche Informationen anfügen (im Beispiel die Adresse des französischen Großhändlers), die dann beim Empfänger auf der gleichen Ebene wieder entfernt werden. 
Diese Situation – die beiden Kommunikationspartner verständigen sich indirekt über eine Reihe von Zwischenschichten – stellt die große Herausforderung für heterogene Netzwerke dar. Ein typisches Beispiel ist die Kommunikation zwischen einem Webbrowser, der auf einem PC unter Windows 2000 läuft, und einem Webserver auf einem Großrechner mit Linux. Trotz aller Unterschiede in Hard- und Software können die beiden Anwendungen sich verständigen. 
OSI-Referenzmodell 
Zum Verständnis der Abläufe in Netzwerken ist eine standardisierte Darstellung der verschiedenen Protokollebenen hilfreich. Eine klare Defi nition funktionaler Ebenen erlaubt eine starke Kapselung. Die Schnittstelle zwischen zwei Ebenen kann dann leicht ausgetauscht werden, ohne dass es zu Rückwirkungen auf die anderen Protokolle kommt. 
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ISO/OSI Schichtenreferenzmodell

Entwickelt von ISO (International Standards Organization) ab etwa 1977. Resultat ist das Schichtenmodell ISO/OSI 7 (OSI: Open Systems Interconnection). In diesem Modell sind weiterhin die Schnittstellen zwischen den Schichten festgelegt. Man unterscheidet zwischen Protokollen und Diensten. Protokolle definieren die Schnittstelle zwischen zwei Systemen auf einer Ebene. Demgegenüber sind in der OSI-Terminologie aber Dienste Funktionen, die eine Schicht der nächsthöheren Schicht zur Verfügung stellt. 
Bitübertragung Die Bitübertragungsschicht (physical layer) stellt einen Bitstrom zwischen Sender und Empfänger bereit. Auf dieser Ebene spielt die Bedeutung der Bits keine Rolle. Vielmehr geht es darum, wie die einzelnen Bits übertragen werden. Darunter fallen Fragen wie Übertragungsmedien, Stecker, Darstellung einzelner Bits, Aufbau einer Verbindung et cetera. 
Sicherung Bei der Bitübertragung können Fehler auftreten. Aufgabe der Sicherungsschicht (data link layer) ist es, solche Fehler zu erkennen und durch entsprechende Mechanismen zu korrigieren. Dazu werden Blöcke von Datenbits zusammen gefasst. Die so gebildeten Datenrahmen (data frames) werden mit zusätzlichen Bits zur Kennung von Anfang und Ende versehen. Weitere Kontrollbits erlauben dem Empfänger, die korrekte Übertragung des Rahmens zu überprüfen. Erkennt der Empfänger Fehler, kann er sie bis zu einer gewissen Grenze korrigieren. Ist der Rahmen so gestört, dass eine Korrektur nicht mehr möglich ist, fordert der Empfänger den Sender auf, den Rahmen erneut zu senden. 
Vermittlung Der Weg, den die Daten nehmen sollen, wird in der Vermittlungsschicht (network layer) festgelegt. Diese Festlegung kann beispielsweise zu Beginn einer Verbindung erfolgen. Alternativ kann auch für jedes Paket neu die gerade optimale Route bestimmt werden. Man spricht auf der Vermittlungsschicht nicht mehr von Rahmen, sondern von Paketen. Die Vermittlungsschicht enthält in der Regel auch Abrechnungsfunktionen, um die entstandenen Gebühren zu erfassen. Wenn auf dem Weg vom Sender zum Empfänger mehrere Knoten liegen, werden in jedem der Knoten die drei untersten Schichten benötigt. 
Transport Die Transportschicht (transport layer) ist die erste Ende-zu-Ende-Schicht. Das heißt, das Programm in der Transportschicht der Sendeseite kommuniziert mit einem passenden Gegenstück auf der Empfängerseite. Die Aufgabe der Transportschicht ist es, größere Datenmengen von den oberen Schichten zu übernehmen, sie, falls notwendig, in kleinere Einheiten zu zerlegen und dann an die Vermittlungsschicht weiterzugeben. Die Transportschicht ist auch noch zuständig für den Aufbau der Verbindung. 
Sitzung Die Sitzungsschicht (session layer) bietet eine übergeordnete Sicht der Verbindung. Eine Sitzung kann verschiedene Verbindungen beinhalten, zum Beispiel für Hin- und Rückkanal, oder in zeitlicher Folge, wenn die Verbindung nicht permanent gehalten wird. 
Darstellung In der Darstellungsschicht (presentation layer) werden die von unten gelieferten Daten interpretiert und in die für das System richtige Darstellung gebracht. Beispielsweise werden für die Übertragung Standardrepräsentationen für Daten wie Zeichen, Festkommazahlen et cetera definiert. In der Darstellungsschicht erfolgt dann die Umsetzung aus der allgemeinen Repräsentation in das maschinenspezifische Format. Zu den weiteren Aufgaben in dieser Schicht gehören Verschlüsselung und Datenkompression. 
Anwendung Die Anwendungs- oder Verarbeitungsschicht (application layer) stellt dem Benutzer bestimmte Dienste zur Verfügung. Dazu gehören der Dateitransfer, das Anmelden auf anderen Rechnern oder die Kontrolle von Prozessen. 
Bedeutung des OSI-Referenzmodells

Das ISO/OSI-7-Schichtenmodell bietet eine gute Grundlage zum Verständnis sowie zur vergleichenden Beurteilung von eingesetzten Technologien. Die gewählte Einteilung in sieben Schichten sollte allerdings nicht zu starr gesehen werden. In vielen Fällen erweist sich die Einteilung als teilweise zu fein oder zu grob. Die höheren Schichten sind oft in weniger Schichten realisiert. Beispielsweise hat die im Internet verwendete TCP/IP-Architektur insgesamt nur vier Schichten: 
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Überblick über die Protokollarchitektur der einzelnen Schichten:
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In den nächsten Kapitel werden die einzelnen Schichten näher erklärt
3. Rechner-zu-Rechner-Verbindung 
Die einfachste Form eines Netzwerks ist die direkte Verbindung zwischen zwei Computern. Sie eignet sich gut, um die grundlegenden Standards und Anforderungen bei der Datenübertragung zu erläutern. 
3.1. Übertragung von Bits 
Das einfachste Modell für eine Übertragung ist eine Leitung, auf der ein Signal zwei Zustände annehmen kann. Dieses Signal bewegt sich mit der Ausbreitungsgeschwindigkeit vom Sender zum Empfänger. Die Dauer eines einzelnen Zustandes bestimmt die erreichbare Übertragungsrate. 
Bei einer elektrischen Leitung werden die beiden Zustände beispielsweise durch zwei verschiedene Spannungen realisiert. Die beiden Zustände seien als low und high bezeichnet. Über diese Leitung sollen Daten übertragen werden. Dazu muss eine Zuordnung der Bits zu den Zuständen getroffen werden – die Kodierung. Die nahe liegende Vereinbarung ist, für den Wert 1 das Signal high und für 0 low zu übertragen. 
In diesem Zusammenhang wird oft das Maß Baud (Bd) benutzt. Die Einheit ist benannt nach dem französischen Ingenieur Jean Maurice Emile Baudot, der den Baudot-Code – den Vorläufer des ASCII-Codes – entwickelte. Die Anzahl der pro Sekunde erfolgten Übertragungen bezeichnet man als Baudrate. Wenn mit jeder Übertragung genau ein Bit dargestellt wird, entspricht die Baudrate dem Maß Bit/s. Je nach Kodierung können aber auch zwei Übertragungen pro Bit notwendig sein. Damit ist die Baudrate dann doppelt so hoch wie die Anzahl der Bits pro Sekunde. 
3.2. Rahmenerstellung 
Die Übertragung von Bits ist immer bis zu einem gewissen Grad fehleranfällig. Neben den besprochenen Synchronisationsfehlern können einzelne Bits falsch dekodiert werden. Solche Fehler sind in einem kontinuierlichen Datenstrom nicht zu erkennen. Es ist daher wichtig, den Datenstrom zu strukturieren und durch Zusatzinformationen unempfindlich gegen Störungen zu machen. Weiterhin ist bei Rechnernetzen die kontinuierliche Übertragung eher die Ausnahme. Bei typischen Anwendungen (zum Beispiel Surfen im Internet) wechseln sich Phasen von Datenübertragungen – aus Sicht des Kommunikationskanals – mit Ruhephasen ab. Daher ist der Beginn einer neuen Übertragung kenntlich zu machen. Aus diesen Gründen werden mehrere Bits oder Bytes zusammengefasst, um entsprechende Informationen ergänzt und als Einheit übertragen. Man spricht dann von Rahmen oder Frames. 
Im Allgemeinen ist die Übertragung über einen Kanal nicht fehlerfrei. Ein Rahmen kann daher fehlerhafte Daten enthalten. Sie können im Extremfall sogar dazu führen, dass das Rahmenende nicht richtig erkannt und damit auch der Empfang der nachfolgenden Rahmen gestört wird. Deshalb ist es wichtig, dass der Empfänger durch Analyse des Rahmens feststellen kann, ob Übertragungsfehler auftraten. Bei optimaler Ausnutzung der Übertragungskapazität entspricht jedem Bitmuster ein gültiges Zeichen. Durch Übertragungsfehler werden dann aus gültigen Zeichen auch wieder „gültige“ Zeichen. Der Empfänger kann dann nicht erkennen, ob Übertragungsfehler vorliegen. Um eine Fehlererkennung zu ermöglichen, muss die Übertragung so erweitert werden, dass Fehler zu ungültigen Zeichen (oder Rahmen) führen. Dazu fügt der Sender zusätzliche Informationen (Redundanz) in den Rahmen ein. Eine Anwendung dieses Prinzips sind die Prüfzeichen bei wichtigen oder leicht zu verwechselnden Informationen wie Konto- und Kreditkartennummern oder die Internationale Standard Buchnummer (ISBN). Diese Nummern enthalten ein zusätzliches Zeichen, das nach einem vorgegebenen Algorithmus aus den anderen Stellen berechnet wird. 
Sichere Übertragung von Rahmen Wenn der Sender einen Rahmen abgeschickt hat, dauert es eine Weile, bis ihn der Empfänger erhalten und anschließend die Korrektheit festgestellt beziehungsweise wieder hergestellt hat. Der Empfänger kann dann den Empfang quittieren, indem er dem Sender eine Bestätigung schickt. Insgesamt ergibt sich folgender Ablauf: 
1. Sender schickt Rahmen 
2. Empfänger wartet, bis der Rahmen vollständig angekommen ist 
3. Empfänger prüft Korrektheit 
4. Empfänger schickt Bestätigung 
5. Sender erhält Bestätigung 
Stop-and-Wait-Algorithmus Eine direkte Implementierung des beschriebenen Verfahrens ist der Stop-and- Wait-Algorithmus. Der Sender schickt einen Rahmen und wartet auf die Bestätigung. Erhält er innerhalb einer gewissen Wartezeit keine Bestätigung, so geht er davon aus, dass der Rahmen verloren gegangen ist und schickt ihn erneut. Die Wartezeit bezeichnet man als Timeout. 
Sliding-Window-Algorithmus Im Stop-and-Wait-Algorithmus gibt es lange Pausen, in denen der Sender auf eine Bestätigung wartet. Daher wird der Kanal nur schlecht ausgenutzt. Eine bessere Auslastung lässt sich aber erreichen, indem der Empfänger bereits während der Wartezeit weitere Rahmen schickt. Zu jedem Zeitpunkt sind dann mehrere Rahmen auf der Leitung unterwegs, und der Sender wartet auf entsprechend viele ausstehende Bestätigungen. 
4. Ethernet & Co. 
Dieses Kapitel beschreibt die Funktionsweise von lokalen Netzen. Unter den LAN-Technologien ist Ethernet derzeit am weitesten verbreitet, während die Bedeutung von Funknetzen wächst. Daneben gibt es für Spezialanwendungen eine große Anzahl weiterer Technologien. 
4.1. Ethernet 
Unter der Bezeichnung Ethernet fasst man eine Familie von Netztechnologien zusammen. Diesen gemeinsam sind die Adressierung, das Rahmenformat und die Zugriffskontrolle auf das Übertragungsmedium. Ethernet wurde in den siebziger Jahren im PARC (Palo Alto Research Center), dem Forschungslabor der Firma Xerox, entwickelt. Später wurde daraus in Zusammenarbeit mit den Firmen DEC und Intel ein offener Standard. Dieser wiederum bildete die Grundlage für den offiziellen IEEE-802.3-Standard. IEEE (sprich Eye-triple-E) ist das Akronym für Institute of Electrical and Electronics Engineers. Von dieser Organisation (www.ieee.org) werden neben vielen anderen Aktivitäten Standards entwickelt. Die dreistellige Zahl im Namen eines IEEE-Standards bezeichnet das allgemeine Thema. Die Nummer 802 umfasst diverse Standards für Local and Metropolitan Area Networks ( LAN/ MAN). Durch die Zahl hinter dem Punkt (Part) wird der Standard genauer bezeichnet. Die Gruppe 802.3 beispielsweise trägt den Titel CSMA/CD Access Method und 802.11 spezifiziert Wireless LANs. 
Adressen 
Die Adressen für Ethernet bestehen aus sechs Bytes. Üblich ist die Angabe der einzelnen Bytes mit je zwei Hex-Zeichen, getrennt durch Doppelpunkte. Führende Nullen werden oft weggelassen. Das Programm ipconfig gibt die Adresse mit allen Nullen und Bindestrichen aus. Beispiele: 8:34:3e:0:55:a2; 00-D1-59-6B-88-63.  
Jeder Rechner – oder genauer jede Netzwerkkarte – in der Welt, hat eine eindeutige Ethernet-Adresse. Diese enthält einen Anfangsteil, der den Hersteller kennzeichnet. Das erste Bit hat eine besondere Bedeutung. Ist es gesetzt, handelt es sich nicht um eine individuelle Adresse, sondern um die einer ganzen Gruppe von Rechnern (Multicast). Der Extremfall ist eine Adresse, die nur Einsen enthält. Mit dieser Adresse (Broadcast) werden alle Rechner gleichzeitig angesprochen. 
Medienzugriff 
Ethernet wurde für die gemeinsame Nutzung eines Mediums durch viele Stationen (Rechner) entwickelt ( Mehrfachzugriffsnetz). Der erste Vorläufer war ein Funknetz zwischen den Hawaii-Inseln mit dem Namen Aloha. In diesem Fall war die Atmosphäre das gemeinsam genutzte Medium. Bei Ethernet war es ursprünglich ein Kabel, das die Rechner in einer Bustopologie verband. Der gemeinsame Zugriff ( Medienzugriffssteuerung, engl. Media Access Control MAC) wird über die Methode CSMA/CD (Carrier Sense Multiple Access with Collision Detection) geregelt. Das Grundprinzip ist einfach: Jede Station kann feststellen, ob die Leitung momentan frei ist (Carrier Sense). Wenn eine Station einen Rahmen senden möchte und die Leitung frei ist, beginnt sie sofort mit der Übertragung. 
Wie bei einer Bustopologie üblich, hören alle Stationen permanent die Leitung ab. Wenn sie einen Rahmen entdecken, der für sie bestimmt ist, übernehmen sie ihn. Jede Station entscheidet selbstständig, wann sie senden will. Dadurch kann es passieren, dass zwei Stationen in der Annahme, dass die Leitung frei ist, gleichzeitig anfangen zu senden. Die beiden Rahmen kollidieren auf der Leitung und werden damit unbrauchbar. Die Stationen erkennen die Kollision (Collision Detection), brechen die Übertragung ab und schicken ein 32 Bit langes Stausignal. Nach einiger Zeit versuchen die Stationen erneut, ihre Rahmen zu schicken. Um zu verhindern, dass wieder beide Stationen gleichzeitig anfangen zu senden, wird die Wartezeit jetzt zufällig variiert. 
Physikalische Eigenschaften 
In der ursprünglichen Form wird Ethernet über ein Koaxialkabel ( 10Base5) in Bustopologie betrieben. Das Kabel hat eine maximale Länge von 500 Metern. Direkt an den Kabeln werden Transceiver angebracht (Mindestabstand 2,5 Meter), von denen aus Kabeln zu den Rechnern führen. Als preisgünstige Alternative wird dünneres Koaxialkabel ( 10Base2) verwendet, bei dem eine Abzweigung über ein T-Stück realisiert wird. Zwei Kabelsegmente lassen sich über einen Repeater verbinden. Die moderne Form 10Base-T basiert auf verdrillten Kabelpaaren ( twisted pair). Damit sind nur noch Punkt-zu-Punkt-Verbindungen möglich. Mehrere Stationen werden dann auf einen mehrwegigen Repeater ( Sternkoppler oder Hub (Englisch: Nabe, Mittelpunkt)) geführt. Jede Nachricht wird über das gesamte Netz verteilt, so dass Kollisionen an beliebiger Stelle auftreten können. 
Einen höheren Datendurchsatz erreicht man durch Trennung eines Netzes in mehrere Teilnetze, die durch vermittelnde Geräte wie Switches oder Router verbunden sind. Diese Geräte leiten Pakete nur an die Teilnetze weiter, in denen sich die Zielknoten befinden. Dadurch werden die anderen Teilnetze von unnötigem Verkehr freigehalten. Der Durchsatz lässt sich dann durch geeignete Topologien weiter optimieren. So ist es sinnvoll, Stationen die viel miteinander kommunizieren, an ein gemeinsames Teilnetz anzuschließen. Weiterhin können Stationen mit sehr hohem Datenaufkommen einen eigenen Port am Switch erhalten, so dass ihnen die Bandbreite exklusiv zur Verfügung steht. Eine Leistungssteigerung erreicht man auch durch Full-Duplex-Betrieb mit getrennten Kanälen für die beiden Richtungen. Aufbauend auf dem Standard für 10 Mbit/s wurden mit 100 Mbit/s Fast Ethernet und 1000 Mbit/s Gigabit Ethernet zwei Nachfolgetechnologien mit höheren Bandbreiten entwickelt. Die beiden Verfahren benötigen Punkt-zu-Punkt-Verbindungen, wobei sowohl Twisted Pair als auch Lichtleiterkabel eingesetzt werden können
Ethernet ist eine überaus erfolgreiche Technologie. Die Bandbreite wird zwar nicht optimal ausgenutzt, aber solange die Belastung nicht zu hoch ist (kleiner 30 Prozent), ist der Verlust durch die Kollisionen nicht störend. Vorteilhaft ist die Einfachheit von Installation und Betrieb. Es ist kein Problem, Stationen einzufügen oder aus dem Netz zu nehmen. Auch der Ausfall einzelner Stationen hat in der Regel keine negativen Auswirkungen auf den Netzbetrieb. Durch das robuste Protokoll gibt es auch kaum Situationen, in denen eine einzelne Station durch Fehlfunktionen das ganze Netz in Mitleidenschaft zieht. Für normale Computer-Anwendungen wie etwa Fileservice ist Ethernet gut geeignet. Schwierig sind zeitkritische Anwendungen, die enge Anforderungen an die Reaktionszeit stellen. Darunter fallen auch Applikationen wie etwa Telefonverbindungen, bei denen Schwankungen in der Laufzeit sich störend bemerkbar machen. Durch den zufälligen Charakter des Medienzugriffs gibt es keine Garantie, dass ein Rahmen innerhalb einer vorgegebenen Zeit sein Ziel erreicht. In der Praxis kann man diese Probleme weit gehend vermeiden, indem man das Netzwerk nicht zu stark belastet. Ethernet ist die bei weitem am häufigsten eingesetzte LAN-Technologie. Die Tendenz geht zu immer höheren Datenraten, wobei aber stets noch die Kompatibilität mit den älteren Techniken gewahrt bleibt. 

4.2. Token Ring 
Im Zugriffsverfahren CSMA/CD können die Rechner zu jeder Zeit versuchen, eine Nachricht zu senden, sofern die Leitung frei ist. Die dadurch immer wieder auftretenden Kollisionen reduzieren jedoch den Durchsatz. Eine grundsätzliche Alternative ist ein geregelter Zugriff auf das Medium, bei dem dann zu jedem Zeitpunkt nur jeweils eine Station das Senderecht hat. Eine flexible Regelung basiert auf der Verwendung eines Tokens (Englisch: Zeichen, Erkennungsmarke). Nur die Station darf senden, die jeweils das Token besitzt. Die Details des Medienzugriffs werden dann durch den Umlauf des Tokens sowie durch die Regeln zu seiner Verwendung bestimmt. 
Die erfolgreichste Technik auf dieser Basis sind Token- Ring-Netze. Weit verbreitet ist hier der IBM-Token-Ring, der größtenteils identisch ist mit dem IEEE-Standard 802.5. 
Bei dem Token Ring sind alle Stationen – zumindest logisch – in Form eines Ringes angeordnet. Die Daten werden stets nur in eine Richtung weitergegeben. Jede Station hat genau eine Vorgängerin und eine Nachfolgerin. Die Stationen werden über spezielle Anschaltvorrichtungen an den Ring angeschlossen. Fällt eine der Stationen aus oder wird sie vom Netz genommen, dann schließt ein Relais den Ring wieder. 
Das Token ist eine spezielle Nachricht, die zunächst frei im Ring kreist. Möchte eine Station senden, so nimmt sie das Token aus dem Ring und schickt stattdessen ihre Nachricht in einem oder mehreren Rahmen. Ähnlich wie bei Ethernet enthält jeder Rahmen die Zieladresse. Die Rahmen laufen dann im Netz von Station zu Station. Die Zielstation kopiert die Nachricht, nimmt die Rahmen aber nicht aus dem Netz, sondern lässt sie weiter kreisen. Erst die sendende Station selbst nimmt die Nachricht wieder heraus. Anschließend gibt sie das Token weiter, so dass die nachfolgende Station die Gelegenheit zum Senden hat. 
4.3. Drahtlose LAN 
Drahtlose Netze (Wireless LAN, WLAN) gewinnen immer mehr an Bedeutung. Nur durch drahtlose Netze ist freie Beweglichkeit möglich. Dadurch können auch mobile Teilnehmer – sowohl Rechner (Laptops) als auch Geräte wie Scanner, Barcode- Leser et cetera – in ein Netz eingebunden werden. Der besondere Vorteil liegt im schnellen Netzaufbau. Dieser Vorzug kommt in Fällen zum Tragen, in denen die Teilnehmer häufig wechseln oder einen schnellen, unkomplizierten Zugriff auf ein Netz brauchen. Typisch ist der Einsatz als Netzzugang in öffentlichen Bereichen (Hotspots) wie Flughäfen, Bahnhöfen oder Hotels.
Die wichtigsten Standards für drahtlose Netze sind IEEE 802.11 und die daraus abgeleiteten Varianten. Derzeit aktuell sind 802.11b/g mit 11 bzw 54 MBit/s Datendurchsatz.

4.4. Andere Netztechnologien 
Neben diesen Technologien gibt es eine Reihe von Alternativen. Für Spezialfälle existieren angepasste Lösungen. So bedingen manche Anwendungen hohe Anforderungen an Robustheit und Zeitverhalten. Häufig sind mehrere Alternativen verfügbar. Nicht in allen Fällen entwickelte sich ein einheitlicher Standard. So basiert das von der Firma General Motors für die industrielle Fertigung entwickelte Manufacturing Automation Protocol (MAP) auf diesem Ansatz. FDDI (Fiber Distributed Data Interface): Eine ursprünglich für die Übertragung über Glasfaser entwickelte Technik, basierend auf einem doppelten Token Ring. Mit einer Übertragungsrate von 100 Mbit/s bei Ringlängen bis maximal 100 Kilometer wurde es häufi g als Backbone (Englisch: Rückgrat) zur Vernetzung größerer Bereiche (Firmen, Uni-Campus) eingesetzt. Einzelne Rechner werden in der Regel nicht direkt, sondern über Konzentratoren an den Ring angeschlossen. Auch Ethernet-Netze können mittels FDDI/Ethernet- Bridges mit dem Ring verbunden werden. Durch die Entwicklung von Fast Ethernet und Gigabit Ethernet hat FDDI kaum noch Bedeutung. 
Bluetooth: ein Standard für die drahtlose Vernetzung von (kleinen) Geräten mit geringer Reichweite. 
Vernetzung von mobilen Kleingeräten wie Mobiltelefonen und PDAs. Ein solches Netzwerk wird auch als Wireless Personal Area Network ( WPAN) bezeichnet. 
USB (Universal Serial Bus): ein schneller serieller Bus zum Anschluss von Peripheriegeräten (Drucker, Scanner, Maus et cetera) an einen Rechner. In den Versionen 1.0 und 1.1 beträgt die Übertragungsrate bis zu 12 Mbit/s, bei der Version 2.0 bis zu 480 Mbit/s. Durch Einsatz eines USB-Hubs lassen sich an einen USB-Port bis zu 127 Geräte anschließen. 
Firewire IEEE 1394: eine schnelle serielle Schnittstelle mit Übertragungsraten bis zu 400 Mbit/s bei maximal 63 anschließbaren Geräten. Firewire wird beispielsweise als Verbindung zwischen Rechner und externer Festplatte oder Video-Kamera verwendet. 
5. Vermittlung 
Im letzten Kapitel haben wir gesehen, wie Stationen direkt miteinander kommunizieren können. Die direkte Verbindung stößt jedoch an Kapazitätsgrenzen, wenn es gilt, viele Stationen zu verbinden oder eine hohe Datenrate zu gewährleisten. 
Allgemein gesehen handelt es sich um eine Reihe von Teilnetzen, die zusammengeschaltet werden sollen. Im Extremfall kann jedes Teilnetz aus nur einer einzelnen Station bestehen. Man kann die Teilnetze beispielsweise in Form eines Sterns über ein zentrales Koppelelement verbinden 
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Netzwerk mit Sterntopologie und zentralem Koppelelement. Bei einem einfachen Ethernet- Hub werden alle Pakete über den gesamten Stern und damit an alle Knoten geschickt. 
Effizienter ist es, wenn das Koppelelement die Adresse auswertet und die Pakete nur an die betroffenen Teilnetze schickt. 
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Ein Gerät mit entsprechender Funktionalität ist ein Vermittler oder Switch. Das Gerät wertet die Adressen aus und schickt die Pakete nur an die betroffenen Teilnetze. 
Ein Switch hat eine feste Anzahl von Ein- und Ausgängen. An diesen Anschlüssen – auch als Ports bezeichnet – werden Teilnetze oder Knoten angeschlossen. Dabei können verschiedene Typen von Ports vorhanden sein. Zum Beispiel kann ein Switch eine Reihe von Ports mit 100mbit/s Bandbreite zum direkten Anschluss von Stationen und breitbandige (Gbit/s) Anschlüsse zur Vernetzung mit weiteren Switches haben. Empfängt der Switch an einem Eingangsport ein Paket, so liest er die Adresse und entscheidet dann, auf welchen Ausgangsport er es schickt. 
Im Wesentlichen unterscheiden sich die Geräte zur Verbindung von Netzen nach der Anzahl der Anschlüsse sowie in der eingebauten „Intelligenz“. Einfache Geräte arbeiten nur auf der Ebene des physikalischen Signals, während aufwendige Geräte eine komplette Analyse der Daten über alle Ebenen des ISO/ OSI-Referenzmodells durchführen. 
Repeater: Ein Repeater verbindet zwei gleichartige Netze. Er arbeitet auf Ebene 1 des ISO/OSI-Referenzmodells und behandelt nur das physikalische Signal. Ein Repeater kann beispielsweise dann verwendet werden, wenn ein Ethernet-Strang die maximale Länge erreicht hat. Über einen Repeater kann dann ein weiterer Strang angeschlossen werden. Der Repeater regeneriert das Signal, bevor er es in den zweiten Strang überträgt. 
Hub: Ein Hub entspricht im Prinzip einem Repeater, jedoch mit mehreren Ports (Multiport-Repeater). 
Bridge: Eine Bridge stellt eine Verbindung zweier Netze her, wobei Ebene 1 und 2 des ISO/OSI-Referenzmodells berücksichtigt werden müssen. Bei der Weiterleitung werden die Adressinformationen ausgewertet und fehlerhafte Rahmen blockiert. 
Switch: Multiport-Bridge (intelligenter Hub)
Router: Router verbinden Netzwerke unterschiedlicher Art. Falls erforderlich, können Sie Datenpakete in eine andere Form umsetzen. Sie arbeiten auf Schicht 3. 
Gateway: Als Schnittstelle zwischen unterschiedlichen Netzen (zum Beispiel TCP/IP mit einem herstellerspezifischen Protokoll wie DECnet) dienen Gateways. Sie arbeiten auf allen 7 Schichten. 
6. Internet-Protokoll IP
Der Erfolg des Internets zeigt, dass eine weltweite Vernetzung unterschiedlichster Rechner und Systeme möglich ist und damit funktionierende Anwendungen angeboten werden können. Das Internet ist kein einheitliches Netz, sondern ein Verbund vieler Netze mit unterschiedlicher Technologie. Insgesamt entstand ein riesiger Verbund von Knoten mit weiterhin starkem Wachstum. 
Bei dem Aufbau des bisherigen Netzes und seinem weiteren Ausbau sind das Kernproblem: 
· Heterogenität: Wie können die verschiedensten Netze einwandfrei zusammen funktionieren? 
· Adressierung: Wie werden eindeutige und aussagefähige Adressen vergeben? 
· Routing: Wie findet eine Nachricht den Weg durch das Netz? 
· Skalierbarkeit: Wie kann das Netz das noch zu erwartende starke Wachstum aufnehmen? 
Grundlage des Internets ist IP – das Internet Protokoll. IP beinhaltet die Adressvergabe und einen verbindungslosen, unzuverlässigen Datagramm-Dienst. Im OSI-Modell stellt IP die Schicht 3 (Vermittlungsschicht) dar. Unzuverlässig bedeutet, dass keine Garantie bezüglich der richtigen Zustellung von Paketen gegeben wird. Pakete können verfälscht eintreffen, verloren gehen und mehrfach oder in der falschen Reihenfolge ankommen. Das Netzwerk bemüht sich, die Pakete zuzustellen, aber um eventuelle Fehler müssen sich Sender und Empfänger selbst kümmern. 
6.1. Adressen 
Eine IP-Adresse (in Version 4, IPv4) besteht aus 32 Bit. Üblicherweise schreibt man die Adressen als vier durch Punkte getrennte Dezimalzahlen, also zum Beispiel 194.208.4.3, wobei jede Zahl acht Bit repräsentiert. Sie kann damit maximal den Wert 255 annehmen. Insgesamt sind 232 verschiedene Adressen zwischen 0.0.0.0 und 255.255.255.255 möglich. 
Im Gegensatz zu den Ethernet-Adressen sind die IP-Adressen hierarchisch aufgebaut. Ethernet-Adressen sind nur hierarchisch bezüglich des Herstellers der Netzwerkkarte – eine Information, die allerdings beim Routing nicht hilft. Der erste Teil der IP-Adresse bezeichnet ein Netzwerk und der zweite Teil einen Knoten. Dadurch vereinfacht sich das Routing, da zunächst nur die Netzwerkadresse ausgewertet werden muss. Netzwerke sind unterschiedlich groß. Beispielsweise haben Firmen verschieden große Netze. So unterscheidet sich der Bedarf eines weltweiten Großkonzerns sehr von dem einer kleinen Software-Firma. Deshalb wurde ein flexibles Schema mit mehreren Klassen eingeführt. Die Position der ersten Null in der Adresse legt die Klasse fest. Ist das erste Bit Null (das heißt in der Hälfte der Fälle), so handelt es sich um eine Adresse der Klasse A. In diesem Fall sind die nächsten sieben Bit die Netzwerkadresse, und die restlichen 24 Bit bezeichnen den Knoten. Berücksichtigt man noch zwei Sonderfälle, verbleiben 126 Adressen für Netze der Klasse A. Diese 126 Netze belegen bereits die Hälfte aller zur Verfügung stehenden Adressen. In Tabelle 6.1 ist die Zuordnung der Bits zu den Feldern für die verschiedenen Klassen zusammengestellt. 
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Betrachten wir als Beispiel die Adresse 212.201.24.18. Das erste Byte hat den Dezimalwert 212. Die Umwandlung in die Darstellung als Binärzahl ergibt 11010100. Die erste Null ist an der dritten Stelle von links. Es handelt sich also um eine Adresse aus der Klasse C. Die Grundidee bei der Festlegung der Klassen war, dass es nur wenige sehr große Netze mit vielen Knoten, aber sehr viele kleine Netze mit wenigen Knoten gibt. Die jeweilige Anzahl der Netze und darin enthaltenen Knoten finden Sie in Tabelle 6.2. Dabei ist berücksichtigt, dass einige Adressen besondere Bedeutung haben. Solche mit dem Wert 0 beziehen sich auf das eigene Netz oder den eigenen Knoten. Sind andererseits alle Bits im Knotennamen gesetzt, so handelt es sich um eine Broadcast-Nachricht (geht an alle Maschinen im eigenen Netz). Die Adresse 127 in der Klasse A wird für Tests benutzt, bei denen ein Knoten sein gesendetes Paket zurückerhält ( Loop-Back). 
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Die Netznummern werden vom Network Information Center (NIC) beziehungsweise jetzt durch die Internet Assigned Numbers Authority (IANA, www.iana. org/) verwaltet. In der Praxis hat sich die Einteilung als nicht optimal erwiesen. Es gibt einerseits zu wenige Netze der Klasse B für große Firmen oder Institutionen. Andererseits ist die Klasse B für die meisten Firmen überdimensioniert, während Klasse C zu klein ist oder zumindest zu wenig Reserven hat. 
Eine Verfeinerung des Adressraums erreicht man durch Subnetzadressierung. Angenommen eine Firma betreibt mehrere LANs, die aber unter einer einheitlichen Netzadresse angesprochen werden sollen. Um die interne Weiterleitung zu vereinfachen, werden die einzelnen LANs als Subnetze behandelt. Dazu kommt ein Teil der Bits der Host-ID als Subnetz-ID zum Einsatz. Wie viele Bits für diese weitere Hierarchie zur Verfügung stehen, spezifiziert eine Subnetzmaske. 
Die Subnetzmaske hat die Form einer IP-Adresse. Gesetzte Bits kennzeichnen den Netzwerkteil inklusive Subnetzadresse. Beispielsweise bedeutet eine Subnetzmaske 255.255.255.0, dass nur die letzten acht Bit die Knotennummer beinhalten. In so einem Netz kann man also 254 verschiedene Adressen ansprechen. Ein Beispiel das Netz hat die ID 194.208.4.0 mit der Subnetzmaske 255.255.255.0. Dann ist in diesem Netz die Broadcast-Adresse (für Nachrichten an alle) 194.208.4.255 damit bleiben 254 (194.208.4.1 bis 194.208.4.254) Adressen für Computer übrig. Eine Subnetzmaske von 255.255.254.0 würde bedeuten, dass 510 Adressen für Computer zur Verfügung stehen (von 194.208.4.1 bis 194.208.5.254). 255.255.0.0 bietet 65534 Adressen für Computer (von 194.208.0.1 bis 194.208.255.254).

Um das prinzipielle Problem von zu wenigen Adressen zu lösen, wird in der Version IPv6 deren Größe auf 16 Byte erhöht. Damit stehen selbst bei schlechter Ausnutzung des Adressraums rechnerisch mehr als 1000 IP-Adressen pro Quadratmeter der Erdoberfläche zur Verfügung. Die IP-Adressen der einzelnen Knoten können – beispielsweise vom Systemadministrator – fest vergeben werden. Eine Alternative sind dynamische Adressen. Damit können insbesondere für temporäre Verbindungen zeitlich befristete Adressen vergeben werden. Über das Protokoll DHCP ( Dynamic Host Configuration Protocol) erhält ein Rechner von einem DHCP-Server eine IP-Adresse. Der DHCP-Server verwaltet die Nummern und sorgt für deren eindeutige Vergabe. Der Client erhält die Adresse nur für einen bestimmten Zeitraum (Lease). Vor dem Ablauf der Gültigkeitsdauer muss er sie dann wieder verlängern oder eine neue Lease beziehen. 
Beispiel: Mit dem Konsolenbefehl „ipconfig /all“ kann man sich Informationen über die IP-Adresse zeigen lassen. Das Ergebnis schaut etwa so aus:
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 In der Praxis verwenden Firmen für ihre internen Geräte gar keine offiziellen IP-Adressen, sondern private, die im Internet nicht weiterverbunden werden. Die Verbindung nach außen wird dann durch eine Firewall hergestellt, die die Anfrage des internen Computers mit ihrer eigenen Adresse versieht und die Antwort an den internen Computer zurückgibt. Das nennt man NAT (Network Adress Translation) bzw. IP-Masquerading.

Für private Adressen können verwendet werden:

A-Class-Netz: 10.*.*.*  (* ist eine Zahl von 0 bis 255)
B-Class-Netz: 172.16.*.* bis 172.32.*.*

C-Class-Netz: 192.168.0.* bis 192.168.255.*

6.2. Paketformat 
Tabelle 6.4 zeigt das Format der IP-Pakete (Datagramme) in der Version IPv4. 
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Die Darstellung ist in Vielfachen von 32 Bit organisiert. Die Bedeutung der einzelnen Felder ist: 
· Version: IP Version (hier 4) 
· IHL: Internet Header Length. Die Länge des Headers in Vielfachen von 32 Bit. 
· TOS: Type of Service. In diesem Feld können Eigenschaften für die Übertragung spezifiziert werden. 
· Gesamtlänge: Datagramm-Länge (Header plus Daten) in Bytes. Die maximale Größe beträgt 65.535 Byte. 
· Ident: Identifikation des Datagramms. Notwendig, falls das Datagramm für die unteren Übertragungsschichten in kleinere Pakete – so genannte Fragmente – (zum Beispiel bei Ethernet maximal 1500 Byte) zerlegt werden muss. Jedes Fragment enthält den vollständigen IP-Header zusammen mit einem Anteil der Daten. 
· Flags: Informationen über die Fragmentierung. 
· Offset: Die laufende Nummer des ersten Bytes im Datenteil relativ zum ersten Byte des gesamten Datagramms. 
· TTL: Time To Live. Zähler für die maximale Lebensdauer eines Datagramms. Der Sender setzt TTL auf einen Startwert (zurzeit 64). Jeder Router auf dem Weg dekrementiert TTL. Ist der Wert Null erreicht, wird das Datagramm vernichtet. 
· Protocol: Spezifikation für das höhere Protokoll (zum Beispiel 6 für TCP und 17 für UDP). 
· Checksum: Prüfsumme für den Header 
· Quellenadresse und Zieladresse: Die vollständigen IP-Adressen von Sender und Empfänger. 
· Optionen + Pad: Mögliche zusätzliche Optionen und eventuelle Füllbits. 
6.3. Weiterleitung 
Wenn ein Knoten – ein Rechner oder ein Router – ein Datagramm verschicken oder weiterleiten will, muss er die IP-Adresse analysieren. Zunächst prüft er die Netzwerkadresse. Stimmt die Netzwerkadresse mit seiner eigenen überein, erkennt der Knoten, dass der Zielknoten sich in seinem eigenen physikalischen Netzwerk befindet. 
Rechner sind normalerweise nur an einem physikalischen Netzwerk angeschlossen, während Router zwei oder mehr Netzschnittstellen haben. Router überprüfen daher, ob die Netzwerkadresse zu einem ihrer Netzanschlüsse passt. Befindet sich das Ziel im gleichen physikalischen Netzwerk, so kann der Knoten die zugehörige interne Adresse (zum Beispiel eine Ethernet-Adresse) ermitteln und das Datagramm direkt zustellen. Wie dies im Detail geschieht, sehen wir im nächsten Abschnitt. 
Ist das Ziel außerhalb des eigenen Netzwerkes, wird das Datagramm an einen Router weitergeleitet. Dieser wirkt als Schnittstelle in die externen Netzwerke. Im Allgemeinen wird der Router selbst auch keine direkte Verbindung zu dem Ziel haben, sondern das Paket wieder an einen Router weiterreichen, bis irgendwann ein Router mit Zugang zu dem Zielnetz erreicht ist. Die Weiterleitung basiert auf Tabellen. Ähnlich wie in Switches gibt es Weiterleitungstabellen für die IP-Adressen. Im einfachsten Fall enthält die Tabelle eine paarweise Zuordnung von Netzwerkadressen und nächsten Routern. Für die Weiterleitung des Datagramms schlägt der Knoten in seiner Weiterleitungstabelle nach, an welchen nächsten Knoten er Datagramme für die gegebene Netzwerkadresse schicken soll. 
Die Weiterleitungstabelle ist in der Regel nicht vollständig. Daher gibt es noch einen Eintrag für einen Default-Router, an den alle nicht direkt zuzuordnenden Datagramme geschickt werden. Ein Rechner hat häufig nur Zugang zu einem Router. In diesem Fall ist die Weiterleitungstabelle leer beziehungsweise enthält nur den Eintrag für diesen Default-Router. Insgesamt gesehen erfolgt die Zustellung in zwei Schritten. Zunächst wird das Datagramm in das richtige Netzwerk geschickt und anschließend dort an den Zielknoten zugestellt. Dadurch wird der Verwaltungsaufwand beträchtlich reduziert. Die Router müssen nicht für jeden Rechner in der Welt Einträge in ihre Weiterleitungstabellen aufnehmen, sondern nur noch für die Netze. 
6.4. Zuordnung IP-Adresse zu Ethernet-Adresse 
Wenn ein Knoten feststellt, dass der Zielknoten sich im gleichen Netzwerk befindet, so kann er das Datagramm direkt an dessen Adresse schicken. Sind etwa die beiden Knoten über Ethernet verbunden, so benötigt er dazu die Ethernet-Adresse des Zielknotens. Die Zuordnung von IP-Adressen zu Ethernet-Adressen erfolgt über das Adressauflösungsprotokoll (Address Resolution Protocol ARP). Wieder ist die Information in einer Tabelle gespeichert. Jeder Knoten führt eine Zuordnungstabelle mit IP-Adressen und Ethernet-Adressen, die ARP-Tabelle oder auch ARP-Cache. Da die Adresszuordnung sich jederzeit ändern kann, wird die Tabelle dynamisch verwaltet. 
Angenommen ein Knoten S möchte zum ersten Mal ein Datagramm an einen bestimmten Zielknoten Z schicken. Zu diesem Zeitpunkt gibt es noch keinen Eintrag für Z in der ARP-Tabelle. Daher schickt S eine Anfrage (Rundruf) an alle Knoten im eigenen Netz. Bei Ethernet wird diese Anfrage als Broadcast gleichzeitig an alle geschickt. Die Anfrage enthält die Zieladresse und die eigene Adresse von S. Jeder Knoten empfängt die ARP-Anfrage. Knoten Z erkennt seine eigene Adresse und reagiert, indem er eine Antwortnachricht mit seiner eigenen Ethernet-Adresse zurückschickt. Gleichzeitig fügt Z die Adresse von S in seine eigene ARP-Tabelle ein, in der Annahme, dass er bald Datagramme an S schickt. S erhält die Antwort, erweitert seine ARP-Tabelle und schickt das Datagramm. 
Um die ARP-Tabelle aktuell zu halten, wird jeder Eintrag nach 15 Minuten automatisch entfernt. Findet in der Zwischenzeit eine weitere Kommunikation mit dem Knoten statt, verlängert sich die Lebensdauer des Eintrags entsprechend. 
Mit dem Konsolenprogramm arp kann man die Übersetzungstabellen anschauen und manuell ändern. Es lassen sich Einträge löschen oder einfügen. Manuell eingefügte Einträge sind permanent und werden auch bei Zeitüberschreitung nicht aus dem Cache gelöscht. Ein Beispiel: 
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6.5. Internet Control Message Protocol 
Das Internet Protokoll wird ergänzt durch das Internet Control Message Protocol (ICMP). Über ICMP tauschen Hosts und Router Nachrichten aus. Dazu gehören unter anderem Fehlermeldungen, Informationen zur Steuerung der Übertragung sowie Echo-Anfragen und Antworten. Um welche Art von Nachricht es sich handelt, wird in einem Typfeld im Kopf des Pakets spezifiziert. Abhängig vom konkreten Typ folgen dann die dazu gehörenden Daten. 
Eine einfache Anwendung auf der Basis von ICMP ist der Befehl Ping. Ping steht für Packet InterNet Groper (das Verb grope bedeutet greifen oder suchend nach etwas tasten). Gleichzeitig ist Ping auch die Bezeichnung für einen kurzen Impuls, wie er bei Echolot oder Radarsuchgeräten ausgesendet wird. Die gleiche Funktion hat Ping im Netzwerk: Es schickt eine ICMP-Nachricht mit einer Echo-Anforderung an einen Host und wartet auf das Echo. Ein Beispiel: 
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In diesem Fall wurden vier Pakete geschickt und bei allen kam eine Antwort. Das Programm gibt die jeweils benötigte Zeit aus und berechnet aus den einzelnen Werten eine kleine Statistik. Eine solche erfolgreiche Ausführung zeigt, dass die Netzwerkverbindung zu dem angegebenen Rechner funktioniert. Damit ist Ping ein nützliches Prüfwerkzeug. Falls Fehler auftreten, kann man damit schnell prüfen, ob die Kommunikation bis zur Ebene von IP zu Stande kommt. So lassen sich elementare Fehler wie zum Beispiel ein ausgeschalteter Zielknoten oder ein falscher Knotenname aufdecken. 
6.6. Domain Name System DNS 
Zur besseren Übersichtlichkeit verwendet man statt der nummerischen IP-Adressen aussagekräftige Namen für Knoten. Die Auflösung der Namen erfolgt durch das Domain Name System DNS. Die Namen sind dabei hierarchisch organisiert, wobei die einzelnen Namensteile durch Punkte getrennt sind. Die Reihenfolge ist nach zunehmender Größe geordnet. Ein Beispiel ist „www.brg-schoren.ac.at“. Der Knoten (Computer) mit dem Namen „www“ gehört zur Domäne „brg-schoren.ac.at“, die wiederum Teil von „ac.at“ (Secondary Level Domain) ist, welche ihrerseits zu „at“ (Top Level Domain) gehört. Die Top Level Domains sind entweder Länderkürzel oder Zuordnungen wie edu (Education) oder mil (Military). Die gesamte Hierarchie ist in so genannte Zonen eingeteilt, wobei es für jede eine verantwortliche Instanz gibt. Jede Zone stellt mindestens zwei Name-Server bereit, die auf Anfrage Informationen über die Adressen erteilen. Wenn eine Anwendung die IP-Adresse eines Knotens benötigt, schickt sie eine Anfrage mit dem Namen an einen lokalen Name-Server. Wenn dieser den Namen noch nicht kennt, leitet er eine Abfrage an den Name-Server in seiner Zone weiter. Von dort erhält er entweder die gewünschte Zieladresse oder die Adresse eines weiteren Name-Servers. Im zweiten Fall fragt der lokale Name-Server bei dem weiteren Name-Server nach. Dieser Prozess wird fortgesetzt, bis ein Server gefunden ist, der die gewünschte Adresse angeben kann. Zur Verringerung des Abfrageverkehrs merken sich die Name-Server in einem Cache für eine gewisse Zeit die erfragten Adressen. So kann eine neue Frage nach der Adresse direkt beantwortet werden. Die Basis des Domain Name System ist eine einfache Datenbank mit Ressourcendatensätzen. 
6.7. Internet-Standards 
Das Internet ist ein loser Verbund vieler einzelner Rechner. Für den Endbenutzer ist in der Regel nur sein Internet-Provider relevant. Gegen Gebühren erhält er von ihm den Zugang und die Möglichkeit zur Datenübertragung. Die Infrastruktur des Internets kann er kostenfrei nutzen. Ob eine angefragte Adresse in der Nachbarschaft oder am anderen Ende der Welt liegt, spielt keine Rolle. 
Wer aber kümmert sich darum, dass alles in geordneten Bahnen abläuft? Das Zusammenspiel verschiedenster Systeme setzt klare Standards voraus. Diese bedürfen einer ständigen Anpassung an die technische Weiterentwicklung. Die Dachorganisation für die verschiedenen Aktivitäten zur Koordination des Internets ist die Internet Society (ISOC, www.isoc.org/). Die Mitgliedschaft in der ISOC ist kostenfrei und steht jedem Interessenten offen. 
 Wer in einer der zahlreichen Arbeitsgruppen mitwirken möchte, lässt sich einfach in den entsprechenden Email-Verteiler aufnehmen. Erste Versionen von technischen Dokumenten haben den Status von „Internet Drafts“. Sie werden in den Arbeitsgruppen zur Diskussion gestellt. Hat ein Internet Draft einen stabilen Stand erreicht, so kann er als Request for Comments (RFC) publiziert werden. Die einzelnen RFC werden fortlaufend nummeriert. Über die Seite www.ietf.org/rfc.html hat man Zugang zu allen RFCs. Wichtig ist auch dieser Stelle die Idee des freien Zugriffs auf die Dokumente sowie die Möglichkeit, die beschriebenen Protokolle lizenzfrei nutzen zu können. 
Neben technischen Dokumenten wie Spezifikationen oder Ähnlichem sind auch mehr beschreibende Dokumente unter den RFC. Ein Beispiel ist RFC 1118 „Hitchhikers guide to the Internet“ mit einer allgemeinen Einführung in die Internet- Technologie. RFC 2828 „Internet Security Glossary“ ist ein umfangreiches Glossar von mehr als 200 Seiten. Aus einigen RFC werden Internet-Standards. Der Ablauf der Standardisierung ist im Detail in RFC 2026 beschrieben. Durchgeführt wird dieser Prozess von der Internet Engineering Steering Group (IESG). Die IESG wirkt außerdem als Schnittstelle zu anderen Standardisierungsgremien wie ITU. 
Einige Namen und Nummern im Internet müssen fest und eindeutig vergeben werden. Dazu zählen etwa die IP-Netzwerkadressen oder die Endungen für die Top Level Domains. Derartige Werte wurden ursprünglich von der Internet Assigned Numbers Authority (IANA) zentral vergeben und verwaltet. Mittlerweile hat Internet Corporation for Assigned Names and Numbers (ICANN) diese Aufgabe übernommen. Dabei wurde die Zuständigkeit auf vier Regional Internet Registries (RIRs) verteilt. Das RIR für den europäischen Bereich ist das RIPE Network Coordination Centre (RIPE NCC, www.ripe.net). 
7. UDP und TCP 
Bisher haben wir betrachtet, wie Pakete von einem Rechner zu einem anderen Rechner geschickt werden. Die eigentliche Kommunikation erfolgt zwischen Anwendungen, das heißt Prozessen auf den jeweiligen Betriebssystemen. Beispiele für Anwendungen sind Terminalprogramme wie Telnet, Datentransfer über FTP, E-Mail-Programme sowie Internet-Browser. Diese Anwendungen kommunizieren mit einem entsprechenden Partner auf einem entfernten Rechner. Man spricht daher von Ende-zu-Ende-Protokollen und der Transportschicht. 
Diese Protokolle sind Mittler zwischen der Vermittlungsschicht und den Anwendungen. Sie müssen mit den Möglichkeiten der Vermittlungsschicht ein den Anforderungen der Anwendungen genügendes Protokoll realisieren. So ist beispielsweise für den Dateitransfer eine zuverlässige Verbindung über das unzuverlässige Best-Effort-IP erforderlich. Allerdings stellen verschiedene Anwendungen unterschiedliche Anforderungen. So benötigt FTP eine zuverlässige Verbindung zur effizienten Übertragung großer Datenmengen. Ein Terminalprogramm liefert demgegenüber nur kleine Datenmengen (ein Zeichen für einen Tastendruck), die aber möglichst sofort geschickt werden sollen. Einige Anwendungen wie eine Video-Konferenz können gelegentliche Datenverluste akzeptieren, benötigen aber eine große Bandbreite mit einer über die Zeit relativ konstanten Qualität. 
Erst auf der Ebene der Ende-zu-Ende-Protokolle können derartige Anforderungen konkretisiert werden. Durch diese Arbeitsteilung wird das Protokoll der Vermittlungsebene IP entlastet. IP stellt nur die notwendige Basisfunktionalität zur Verfügung und kann damit als Grundlage für unterschiedlichste Anwendungen dienen. Würde umgekehrt IP beispielsweise einen Schutz gegen Paketverluste gewährleisten, müssten verloren gegangene Pakete erneut geschickt werden. Durch die daraus resultierende Verzögerung wäre das Protokoll für Echtzeitanwendungen weniger geeignet. Im Folgenden behandeln wir die Transportprotokolle UDP und TCP, die die Prototypen Datagramm-Dienst und stromorientierten Dienst über IP darstellen. 
7.1. UDP 
Das UDP – User Datagram Protocol – ist ein einfaches Datagramm-Protokoll. Im Prinzip erweitert es lediglich den Host-zu-Host-Dienst um die Adressierung einer Anwendung. Auf einem Rechner können gleichzeitig mehrere Anwendungen oder mehrere Instanzen einer Anwendung aktiv sein. Daher wird eine eindeutige Kennung für jede Anwendung benötigt. Das Betriebssystem stellt zu diesem Zweck Kommunikationspunkte – die Ports – zur Verfügung. Eine Anwendung meldet sich an einem Port an und erhält von nun an vom Betriebssystem alle Nachrichten für diesen Port. Dieser ist eine Abstraktion eines Kommunikationspunktes. Wie der Port konkret realisiert wird, bleibt dem Betriebssystem überlassen. Wesentlich ist, dass die UDP-Pakete die entsprechende Portadresse enthalten. Für diese Adressen stehen im UDP-Header 16 Bit zur Verfügung, wobei der Header sowohl Quell- als auch Zielport enthält. Zur Vollständigkeit ist der Aufbau der UDP-Pakete in Tabelle 7.1 dargestellt. 
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Neben den Portadressen enthält der Header nur noch Felder für eine optionale Prüfsumme sowie die Längeninformation. Ein UDP-Paket wird dann für die Übermittlung in ein IP-Paket gepackt. Dieses trägt die IP-Adresse des Zielrechners. Dort angekommen, wird das IP-Paket entpackt, und die Portadressen werden dem UDP-Header entnommen. Insgesamt bildet das Paar <IP-Adresse, Portadresse> die vollständige Adresse der Anwendung (Socket). Das IP-Paket enthält sowohl für Sender als auch Empfänger diese beiden Informationen. 
Jeder der beiden Prozesse muss in irgendeiner Form die Portadressen des jeweiligen Partners kennen. Einige Dienste verwenden daher feste, öffentlich bekannte Portnummern. In Tabelle 7.2 sind für einige Anwendungen die Portnummern aufgelistet. 
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Eine umfangreiche Liste finden Sie auf der Online-Seite www.iana.org/ assignments/port-numbers. 
7.2. TCP 
UDP ist letztlich nur ein Multiplexer zwischen verschiedenen Anwendungen und dem IP-Protokoll. Es bietet keine funktionalen Erweiterungen gegenüber dem unzuverlässigen Paketdienst. Viele Anwendungen benötigen aber eine zuverlässige Verbindung. Das wichtigste Protokoll für diese Fälle ist TCP (Transmission Control Protocol). 
TCP realisiert einen zuverlässigen, verbindungsorientierten Byte- Strom. Anwendungen, die auf TCP aufsetzen, werden dadurch von vielen Implementierungsdetails entlastet. Wesentliche Eigenschaften von TCP sind: 
· Verbindungsaufbau 
· zuverlässige Übertragung 
· Vollduplex-Byte-Strom 
· Flusskontrolle (Schutz des Empfängers vor zu vielen Daten) 
· Überlastkontrolle (Schutz des Netzes vor zu vielen Daten) 
· Multiplex für mehrere Anwendungen (analog zu UDP) 
Die große Herausforderung für TCP ist, über einen unzuverlässigen Paketdienst und ein komplexes, sich ständig veränderndes Netz eine zuverlässige Verbindung mit möglichst hohem Datendurchsatz und geringer Verzögerung zu realisieren. 
Segmentierung 
Aus Sicht der Anwendung stellt TCP einen Byte-Strom dar. Das heißt, die Anwendung kann einzelne Bytes schreiben oder lesen. Andererseits überträgt IP Pakete. Es ist wenig effizient, jedes Byte stets in einem eigenen IP-Paket zu verschicken. Das Verhältnis Nutzdaten zu Header-Daten ist dann sehr ungünstig. Daher setzt TCP den Byte-Strom in eine Folge von so genannten Segmenten um. 
Den gesamten Ablauf für eine Richtung zeigt Bild 7.1: 
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Auf der Sendeseite sammelt TCP zunächst die geschriebenen Bytes in einem Puffer. Aus dem Puffer werden dann Bytes zu Segmenten zusammengefasst. Im Sinne der Netzwerknutzung sind möglichst große Segmente wünschenswert, um ein gutes Verhältnis von Nutzdaten zu Header-Daten zu erzielen. Andererseits führen große Segmente zu längeren Wartezeiten. Außerdem gibt es im zu Grunde liegenden Netz eine Beschränkung der Paketgröße. 
Das Format der TCP-Segmente zeigt Tabelle 7.3. 
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Die Information über die Segmentierung steckt im Feld Sequence Number. Diese Zahl bezeichnet den Index des ersten Bytes im Datenfeld. Der Header enthält keine Information zu der Länge des Datenfelds. Die Anzahl der Daten berechnet der Empfänger aus der Gesamtlänge des IP-Pakets abzüglich der beiden Header. 
Wie bei UDP enthält der Header die beiden Portadressen, die Länge des Headers sowie eine Prüfsumme. In dem Feld Flags stehen Steuerinformationen. Hier kann beispielsweise das Flag URG gesetzt werden, um den ersten Teil der Daten als dringend zu kennzeichnen. Der Zeiger Urgent Pointer deutet dann auf das erste Byte, das nicht mehr zu dem dringenden Teil gehört. 
Verbindungsaufbau 
TCP ist ein verbindungsorientierter Dienst. Die Kommunikation beginnt mit einer Phase zum Aufbau einer virtuellen Verbindung. Diese existiert nur auf der Ebene von TCP und nicht im physikalischen Netz. Sie geht von einer Anwendung auf einem Rechner zu einer anderen Anwendung auf einem zweiten Rechner. Die beiden Endpunkte sind jeweils durch Portadresse und IP-Adresse gegeben. Insgesamt ist die Verbindung damit durch die vier Werte <IP-Adresse1, Portadresse1, IP-Adresse2, Portadresse2> definiert. 
Eine wesentliche Aufgabe der beiden Partner ist es, sich über die Segmentnummern zu einigen. Die Designer von TCP hatten entschieden, dass für eine neue Verbindung zufällige Startwerte zu wählen sind. Damit soll verhindert werden, dass eventuelle Irrläufer aus einer vorherigen Verbindung der beiden Anwendungen die neue Verbindung stören. Durch die zufälligen Startwerte lassen sich diese alten Pakete mit großer Wahrscheinlichkeit an ihren nicht mehr passenden Segmentnummern erkennen. 
Zum Verbindungsaufbau dient ein Drei-Wege-Handshake. Dabei werden die Flags im Header zum Informationsaustausch genutzt. Der Ablauf ist wie folgt: 
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Anwendung A schickt ein Segment mit dem Flag SYN und seiner Segmentnummer NA. („Ich will mit dir reden“)
· Anwendung B bestätigt den Eingang durch ein Segment mit den Flags SYN und ACK. Gleichzeitig setzt B die Acknowledge Number auf NA+1, um anzugeben, welches Byte als Nächstes zu erwarten ist. Schließlich wird die eigene Segmentnummer NB zufällig ausgewählt und eingetragen. („Okay, bin bereit“)
· Anwendung A erhält die Bestätigung und schickt daraufhin ebenfalls eine Bestätigung mit ACK und NB+1 als Acknowledge Number. („Verstanden, ich fang dann jetzt an“)
7.2.3 Sliding Window 
Für eine zuverlässige Verbindung verlangt der Sender für jedes geschickte Segment eine Bestätigung. Diese kann in einem eigenen Segment stehen oder Teil eines Segments mit Daten sein. Wir haben bereits in der Diskussion zum einfachen Stop-and-Wait-Algorithmus gesehen, dass das Netzwerk schlecht ausgelastet ist, wenn erst nach Erhalt der Bestätigung das nächste Paket auf die Reise geht. Diese Situation ist bei einer Verbindung im Internet noch verschärft. Die Antwortzeiten sind hier recht groß, insbesondere kann ein Paket sich zum Beispiel durch Überlastung einer Teilstrecke deutlich verzögern. Daher muss der Sender beim Ausbleiben einer Bestätigung lange warten, bis er sicher ist, dass das Segment verloren gegangen ist. TCP nutzt daher den Sliding-Window-Algorithmus, und ein Sender schickt mehrere Segmente direkt nacheinander. Anhand der eingehenden Bestätigungen kann er verfolgen, welche Segmente angekommen sind. Bleibt eine Bestätigung aus, wiederholt er die alten Segmente ab dem letzten bestätigten Segment. 
8. Netzwerkanwendungen 
Auf die von Ende-zu-Ende-Protokollen wie TCP und UDP bereitgestellten Dienste bauen verbreitete Anwendungen wie E-Mail oder WWW für die Benutzer auf. Einige davon, wie etwa telnet, nutzen direkt den Transportdienst, während andere zusätzliche eigene Kommunikationsprotokolle einführen. In diesem Kapitel wird am Beispiel einiger weit verbreiteter Anwendungen diskutiert, wie diese die Funktionalität der Transportschicht nutzen. 
8.1. World Wide Web WWW 
Die wohl derzeit am meisten genutzte Anwendung über Rechnernetze ist das World Wide Web WWW. An diesem Beispiel lassen sich gut einige grundlegende Konzepte darstellen. 
Auf Seite des Benutzers steht ein Anwendungsprogramm (User Interface), das Informationen in textueller und grafischer Form darstellt und Eingaben des Benutzers annimmt. Dieses Anwendungsprogramm ist der Webclient oder Webbrowser wie etwa Opera, Firefox oder der Internet Explorer. Auf der anderen Seite steht ein Webserver, der in der Regel über ein Netzwerk zu erreichen ist. Der Webserver reagiert auf Anfragen des Clients und schickt die angeforderten Informationen sowie Bestätigungsmeldungen. Die Kommunikation zwischen Server und Client erfolgt über TCP. Es stellt einen zuverlässigen, bidirektionalen Byte-Strom bereit. 
Die Kommunikation erfolgt aber in Form von Anfragen und Antworten. Daher benötigt man ein Protokoll, das über den TCP-Strom einen geeigneten Anfragen- und Antwortmechanismus realisiert. Dieses Protokoll nennt sich HTTP: HyperText Transport Protocol. HTTP ist ein einheitliches Anwendungsprotokoll, mit dem Clients von unterschiedlichen Herstellern mit beliebigen Webservern kommunizieren können. Die Clients und Server können dabei auf unterschiedlichen Hard- und Software-Plattformen laufen. Auch die Darstellung der Information durch den Client kann sich nach den jeweiligen Gegebenheiten stark unterscheiden und text- oder grafikbasierend sein. Aber das gemeinsame Anwendungsprotokoll ermöglicht über all diese Grenzen hinweg die Interoperabilität zwischen Server und Client. HTTP legt in seinem Anwendungsprotokoll fest, welche Anfragen möglich sind und wie die Antworten darauf aussehen. Der Inhalt der ausgetauschten Informationen ist hierbei irrelevant. HTTP ist lediglich für den Transport zuständig. Die Informationsdarstellung ist in dem Begleitprotokoll HTML (HyperText Markup Language) geregelt. In HTML ist der Aufbau der Seite mit Formatierungsinformationen wie etwa Textart, Textgrößen, Farben sowie die Einbindung von Elementen wie Bilder oder Video-Clips beschrieben. Weiterhin kann ein Dokument Verweise (Links) auf andere Dokumente enthalten. Erweiterungen wie Java Applets, Javascript oder Flash können in die Dokumente integriert werden. 
Diese Unterteilung in Client-Anwendung, Server-Anwendung, Anwendungsprotokoll und eventuelles Begleitprotokoll findet man bei vielen Anwendungen wieder. In manchen Fällen ist die Trennung weniger deutlich sichtbar, wenn wie bei FTP die Anwendung den gleichen Namen wie das Anwendungsprotokoll trägt. 
Das Protokoll HTTP 
Das Protokoll HTTP besteht aus Anfrage- und Antwortnachrichten. HTTP tauscht diese Nachrichten in lesbarer Form als ASCII-Texte aus. Es ist daher ohne Weiteres möglich, über eine telnet-Verbindung selbst HTTP-Anfragenachrichten an einen Server zu schicken. Als Beispiel soll der Ablauf für die elementare Operation zum Lesen einer HTMLDatei dienen. Der Standort der Datei ist als Universal Resource Locator URL spezifiziert. Ein solcher URL ist http://www.brg-schoren.ac.at/index.html. Der Ablauf ist dann wie folgt: 
· Der Client extrahiert aus dem URL den Knotennamen www.brg-schoren.ac.at des Servers. 
· Über DNS ermittelt der Client die IP-Adresse. 
· Er baut eine TCP-Verbindung zu Port 80 des Servers auf. 
· Der Client schickt die Abfrage für die Datei index.html. 
· Der Server antwortet und überträgt die Datei. 
· Die TCP-Verbindung wird abgebaut. (Ab der Version 1.1 besteht die Möglichkeit, die TCP-Verbindung aufrechtzuerhalten, um weitere Elemente über die gleiche Verbindung laden zu können.) 
· Der Browser analysiert den HTML-Code der Seite und zeigt den Text an. 
· Gegebenenfalls holt er weitere benötigte Elemente wie etwa Bilder. 
Die Anfragenachricht für die Datei index.html hat die Form: 
GET http://www.brg-schoren.ac.at/index.html HTTP/1.0 
Sie besteht aus drei Teilen: 
· dem Befehl GET 
· dem URL 
· einer Kennung der verwendeten Version des Protokolls. 
· Im Allgemeinen können auf die erste Zeile der Abfrage noch mehrere weitere Zeilen mit Optionen folgen. 
· Das Ende der Nachricht wird durch eine Leerzeile markiert. 
Folgende Tabelle enthält wichtige Anfrageoptionen in http::
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Die Optionen ermöglichen im Wesentlichen das Lesen, Schreiben und Löschen von Dokumenten auf dem Server. 
In der ersten Zeile der Antwortnachricht sendet der Server seine Versionsnummer für HTTP und einen Ergebniscode mit einem erläuternden Text. Daran anschließend können optionale Informationszeilen folgen. Das Format dabei ist „Informationsart : Informationstext“. Typische Informationen sind eine Beschreibung des Inhaltes oder das Datum der letzten Änderung. 
Sie können es selbst ausprobieren:

· Öffnen Sie die Komandozeilenkonsole („DOS-Fenster“) und bauen Sie mit „telnet www.brg-schoren 80“ eine Verbindung zum Schorenserver auf Port 80 (http) auf

· Sie sehen nichts (telnet ist unter Windows 2000 nicht gerade gesprächig) Geben Sie trotzdem den Befehl
GET http://www.brg-schoren.ac.at/index.html HTTP/1.0
ein und danach zweimal Return (eine leere Zeile schließt die Anfrage ab)
· Als Antwort bekommen Sie:
HTTP/1.1 200 OK
Date: Tue, 01 Nov 2005 16:19:41 GMT
Server: Apache/1.3.27 (Unix) PHP/4.3.1
Last-Modified: Fri, 01 Apr 2005 16:40:57 GMT
ETag: "1d8f-d3f-424d7999"
Accept-Ranges: bytes
Content-Length: 3391
Content-Type: text/html

<html>
  <head>
    <title>Bundesrealgymnasium Dornbirn Schoren</title>
    <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
    <META NAME="author" CONTENT="Reinhard Sepp">

  </head>
  <body bgcolor="#FFFFFF" text="#000000">
           
           
  </body>
</html>

Die erste Zeile enthält in diesem Beispiel die HTTP-Version der Nachricht und den Code 200 mit der Erläuterung OK als Bestätigung für eine erfolgreiche Transaktion. Eine Übersicht über die Statuscodes in HTTP gibt folgende Tabelle. Die nächsten Zeilen enthalten Informationen über den Server und Datumsangaben. Wichtig für die weitere Bearbeitung durch den Client sind die Einträge Content Type und Content Length. Content Type beschreibt den MIME-Typ der im Datenbereich übermittelten Datei. Im Header-Feld Content Length gibt der Server die Länge der Daten in Byte an. Der Einsatz des Feldes ist dabei nicht zwingend vorgeschrieben. Das RFC gibt jedoch die Empfehlung, das Feld immer zu senden. Getrennt durch eine Leerzeile folgt dann der HTML-Code der Seite (hier gekürzt wiedergegeben). 
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Universal Resource Identifier 
HTTP spricht Dokumente über eine Adresse in Form eines Universal Resource Locator ( URL) an. Der URL ist einer der beiden Unterkategorien des Universal Resource Identifier ( URI). Deren zweite Unterkategorie sind die Universal Resource Names ( URN), zu denen etwa E-Mail- oder News-Adressen gehören. Der URI ist ein allgemeines Schema, um Ressourcen im Netzwerk zu adressieren. Die Spezifikation ist in der RFC 2396: „Uniform Resource Identifiers (URI): Generic Syntax“ beschrieben. Die allgemeine Form des URI ist „Schema:schemaspezifischer Teil“. Der Schemateil beschreibt dabei den Dienst, im obigen Beispiel also http. Daneben sind noch ftp, news, file, telnet oder mailto gängig. Browser erlauben in der Regel auch die Eingabe von anderen Diensten als HTTP und starten dann die entsprechende Anwendung automatisch. Der zweite Teil hat bei HTTP die allgemeine Form „//user:password@host:port/pfad“. In den meisten Fällen wird aber nur der Pfad benötigt. Weiterhin gelten Vereinbarungen wie etwa die Verwendung von index.html als Default-Wert für den Dateinamen. Neben dem eigentlichen Namen kann man weitere Optionen an den URI anhängen. Dies ist eine einfache Möglichkeit für den Client, Informationen an den Server zu schicken. Der Server entnimmt dann die Optionen dem erweiterten URI und erzeugt eine Seite mit der angeforderten Information. Als Beispiel ist der folgende URI die Anfrage an eBay nach Artikeln mit dem Schlüsselwort „Schoren“: 
http://search.ebay.de/search/search.dll?MfcISAPICommand=GetResult&ht=1&shortcut=4&SortProperty=MetaEndSort&maxRecordsPerPage=50&st=2&ebaytag1code=77&query=schoren 
Der Teil bis zu dem Fragezeichen spezifiziert die Anwendung. Der Rest wird dann beim Aufruf als Argument an diese Anwendung übergeben. Im Beispiel besteht das Argument aus einer Liste mit Eigenschaften und den dazugehörigen Werten. Die Anwendung wird vom Browser aktiviert. Sie liest die Argumente, führt auf dem Server eine entsprechende Aktion aus und gibt das Resultat als HTML-Text an den Browser zurück. 
HTTP-Cache 
Wenn für jedes Lesen einer Webseite der komplette Inhalt neu über das Netz geladen wird, entsteht sehr viel Datenverkehr. In vielen Fällen ist das neue Lesen aller Elemente aber gar nicht erforderlich, da sich deren Inhalt nicht geändert hat. Daher ist es sinnvoll, die gelesenen Seiten und deren Elemente, etwa darin enthaltene Bilder, in einem temporären Speicher, den Cache (Englisch: geheimes Lager), abzulegen. Bei einem erneuten Aufruf der Seite kann der Browser dann die Kopie aus dem Zwischenspeicher verwenden. Dadurch entlastet der Cache nicht nur das Netz, sondern beschleunigt auch den Seitenaufbau. 
Die Zwischenspeicherung kann an mehreren Stellen erfolgen. Zunächst kann der Browser Daten lokal auf der Festplatte ablegen. Weiterhin kann in einem lokalen Netz ein Knoten auch einen gemeinsamen Cache anbieten. Dadurch nutzen mehrere Clients die Kopie gemeinsam, was den Datenverkehr weiter verringert. Knoten mit dieser Funktionalität nennt man Proxy (Englisch: Stellvertreter). Neben dem Caching übernehmen Proxies weitere Aufgaben wie die Regelung von Zugriffsrechten oder die Umsetzung von Protokollen. So kann ein Proxy für einen Client, der nur HTTP unterstützt, eine Umsetzung auf FTP vornehmen, damit dieser einen FTP-Server abfragen kann. 
Schließlich kann auch ein Internet Service Provider (ISP) in seinem Netz einen oder mehrere Knoten mit Cache installieren. Dadurch entlastet er seine Leitungen und reduziert gleichzeitig die Kosten für den Datenverkehr in fremde Netze. Das Design von HTTP unterstützt Caching durch mehrere Elemente. 
Bevor eine Seite aus dem Cache verwendet wird, muss sichergestellt sein, dass die Seite noch aktuell ist. Dazu weist der Server beim Verschicken jeder Seite in dem Optionsfeld Expires ein Gültigkeitsdatum zu. Bis zu diesem Datum kann der Cache davon ausgehen, dass die Seite auf jeden Fall aktuell ist. Bei Zugriffen nach dem Gültigkeitsdatum prüft der Proxy über die Abfrageoption HEAD oder eine spezielle Variante von GET, ob sich die Seite geändert hat. In diesem Fall fordert er sie erneut an. Damit der Cache nicht über eine voreingestellte Größe wächst, entfernt der Proxy zudem Seiten aus dem Cache, auf die längere Zeit kein Browser mehr zugegriffen hat. Ein Seiteneffekt des Caching-Mechanismus betrifft die häufig benutzten Zähler für Zugriffe auf Seiten. Wenn noch eine aktuelle Version in dem Cache eines Proxys liegt, wird der Zugriff eines zweiten Benutzers lokal bedient, ohne dass der Webserver dies bemerkt. Durch diesen Effekt kann der Zugriffszähler einen zu niedrigen Wert enthalten. 
8.2. E-Mail 
Elektronische Post – E-Mail – ist eine einfache Anwendung. Die Aufgabe ist es, ein Dokument – etwa einen einfachen Text, ein Bild, ein Video oder eine Kombination mehrerer Elemente – von einem Sender zu einem Empfänger zu schicken. Auch hier findet sich wieder die Unterteilung in Client-Anwendung, Server-Anwendung, Anwendungsprotokoll und Begleitprotokoll. Im Folgenden sollen das Anwendungsprotokoll Simple Mail Transfer Protocol ( SMTP) und das Protokoll Multi-Purpose Internet Mail Extension ( MIME) zum Format der Nachricht näher betrachtet werden. Auf Seiten des Clients ist die Situation etwas komplizierter als bei einem Webbrowser. Anders als bei WWW ist E-Mail eine asynchrone Anwendung. Neue Mails können zu beliebigen Zeiten eintreffen. Man benötigt daher einen Mechanismus, um die Anwendung für das Benutzer-Interface (Benutzeragent oder E-Mail-Reader) von der Zustellung zu entkoppeln. Dabei gibt es zwei unterschiedliche Strategien. 
Falls eine permanente Verbindung zum Mail-Server (etwa einem Rechner in einem lokalen Netz) besteht, kann ein im Hintergrund laufender Prozess als Postamt arbeiten. Dieser Mail-Daemon nimmt Mails an und legt sie im Postfach des Benutzers ab. Gleichzeitig informiert er den Benutzer über die Ankunft einer neuen E-Mail. Der Benutzer kann dann mit seinem Mail-Reader die Nachricht lesen. Erhält der Mail-Daemon umgekehrt ausgehende Nachrichten, schickt er sie sofort an den Mail-Server. 
Wenn allerdings nur temporär eine Verbindung zum Mail-Server vorhanden ist, benötigt man ein Protokoll, um gezielt Nachrichten abzuholen und abzugeben. Ein typischer Anwendungsfall dafür ist die manuelle Einwahl vieler Privathaushalte über ein Modem. Hier kommt meist das Mail-Fetching-Protokoll Post Office Protocol Version 3 ( POP3) zum Einsatz. Bei der E-Mail-Anwendung ist die Trennung zwischen Client und Server weniger deutlich als beim WWW. Letztlich stellen beide Seiten die gleichen Funktionalität – Empfangen und Senden von E-Mails – bereit. Insofern ergibt sich die Unterscheidung eher aus der jeweiligen Rolle aus Sicht des Benutzers. 
Das Protokoll SMTP Das Protokoll zum Austausch von E-Mails über das Internet ist das Simple Mail Transfer Protocol SMTP. Wie HTTP ist es ein textbasiertes Protokoll auf der Basis von TCP mit Anfragen und Antworten. Ein kleines Beispiel für das Versenden einer E-Mail sieht wie folgt aus (Eingaben sind zur besseren Lesbarkeit mit >> gekennzeichnet): 
>>telnet mail.brg-schoren.ac.at 25

220 brg-schoren.ac.at ESMTP Sendmail 8.12.11/8.12.11; Tue, 1 Nov 2005 19:35:51 +0100

>>helo 80.120.102.166

250 brg-schoren.ac.at Hello [80.120.102.166], pleased to meet you

>> mail from: reinhard.sepp@telemax.at

250 2.1.0 reinhard.sepp@telemax.at... Sender ok

>> rcpt to: reinhard.sepp@brgdo.snv.at

550 5.7.1 reinhard.sepp@brgdo.snv.at... Relaying denied. IP name lookup failed [80.120.102.166]

>>rcpt to: sere@brg-schoren.ac.at
250 2.1.5 sere@brg-schoren.ac.at... Recipient ok

>>data

354

>>Hallo

>>Hier kommt ein Testmail

>>.

250 2.0.0 jA1IZpkm001152 Message accepted for delivery

>>quit

221 2.0.0 brg-schoren.ac.at closing connection

Der Server bestätigt zunächst den erfolgreichen Verbindungsaufbau. Anschließend schickt der Client Anfragen mit den gewünschten Optionen. Der Server bestätigt die Anfragen mit einem dreistelligen Code und einem erläuternden Text. In dem Beispiel ist die erste Empfänger-Adresse nicht erlaubt, und die Eingabe führt zu einem Fehler. Nach der Option DATA folgt der Nachrichtentext, der durch eine Zeile mit nur einem Punkt beendet wird. 
Nachrichtenformat und MIME 
Zu Beginn der Entwicklung konnte man über elektronische Post lediglich einfache Textnachrichten verschicken. Eine Nachricht besteht aus zwei Teilen: einem Kopf ( Header) und einem Rumpf ( Body). Jede Kopfzeile enthält einen defi nierten Typ und einen dazugehörenden Wert, getrennt durch einen Doppelpunkt. Kopfzeilen werden mit der Kombination der Zeichen für Zeilenende CR und LF (kurz <CRLF>) abgeschlossen. Eine Leerzeile trennt den Kopf vom darauf folgenden Rumpf. Beispiele für Kopfzeilen sind: 
Return-Path: <TeleMax@telemax.at>

Date: Sun, 23 Jan 2005 14:48:36 +0100

From: TeleMax@telemax.at

Reply-To: BadMsgQ@telemax.at

Subject: Zustellung endgültig fehlgeschlagen

To: reinhard.sepp@telemax.at

Die Kopfzeilen enthalten unter anderem Informationen über Sender und Empfänger, Thema und Versanddatum. Gateways auf dem Weg der Nachricht zum Empfänger fügen weitere Informationen etwa über die Weiterleitung hinzu: 
Received: from mx0.gmx.net by telemax.at for <reinhard.sepp@telemax.at>; Sun, 23 Jan 2005 14:48:36 +0100

In der Regel steht die eigentliche Nachricht im Rumpf. Lediglich in Spezialfällen kann die gesamte Information bereits im Betreff enthalten sein (beispielsweise bei subscribe, um sich für eine Mailing-Liste anzumelden). Moderne E-Mail-Systeme erlauben den Versand von nahezu beliebigen Objekten. Der Text kann formatiert sein (zum Beispiel als HTML-Code), und Bilder, Musikstücke oder Ähnliches können als Anhang ( Attachment) mitgeschickt werden. Als Standard zur Darstellung der unterschiedlichen Objekte dient die Multi-Purpose Internet Mail Extension (MIME). 
MIME umfasst dabei: Weitere Typen für die Kopfzeile wie etwa die MIME-Version. Definition von Inhaltstypen und -untertypen; zwei Beispiele sind: image/gif, text/richtext. Einen Typ Multipart, um mehrere Objekte zu einer gemeinsamen E-Mail zu verbinden. Das folgende Beispiel zeigt eine E-Mail mit einem kurzen Text und einer MS-Word-Datei als Anhang. 
MIME-Version: 1.0 Content-Type: Multipart/Mixed; Boundary="__Next_1024570278_Part4__" --__Next_1024570278_Part4__ 
Content-Type: Text/Plain; Charset="ISO-8859-1" 
Content-Transfer-Encoding: Quoted-Printable 
Text 
–-__Next_1024570278_Part4__ 
Content-Disposition: Attachment; filename="ueb1.doc" 
Content-Type: application/msword; Name="ueb1.doc" 
Content-Transfer-Encoding: Base64 
0M8R4KGxGuEAAAAAAAAAAAAAAAAAAAAAPgADAP7/CQAGAAAAAAABAAAALgAA AAAAEAAAMAAAAAEAAAD+////AAAAAC0AAAD/////////////////////////
Mime überträgt Dateien nicht binär, um eventuelle Probleme mit der unterschiedlichen Darstellung von Binärdaten auf den diversen Gateways zu vermeiden. In dem Beispiel wird eine Base64-Kodierung benutzt. 
E-Mail-Adressierung 
Aus der E-Mail-Adresse extrahiert der Mail-Daemon die Zieladresse. Mittlerweile haben viele Adressen ein klares und leicht verständliches Format in der Art Voname.Name@Firma. Der Teil nach dem @ enthält den Namen des zuständigen Mail-Servers. Die zugehörige IP-Adresse kann der Mail-Daemon über eine DNS-Anfrage ermitteln. Häufi g werden E-Mails jedoch nicht direkt, sondern über spezielle Zwischenstationen (Gateways) geleitet. Diese Gateways übernehmen auch, falls erforderlich, eine Zwischenspeicherung. Denn anders als IP-Pakete sollen E-Mails nicht ohne Weiteres verworfen werden, nur weil durch einen Leitungsengpass die Weiterleitung momentan nicht möglich ist. 
Eine weitere wichtige Aufgabe von Gateways kann die Überprüfung von eingehenden E-Mails auf verdächtigen Inhalt wie Viren oder Spam sein. Der eigentliche Zielknoten, also der Rechner, auf dem der Adressat seine E-Mails anschauen wird, ist in der Regel nicht bekannt. Zudem kann er sich von Fall zu Fall ändern. Daher wird die E-Mail zunächst nur bis zum Mail-Server geschickt. Ist der Benutzer dort angemeldet und läuft auf seinem Client ein aktiver Mail- Daemon, so kann der Server die Nachricht direkt zustellen. Ansonsten informiert bei der nächsten Anmeldung des Benutzers der dann gestartete Mail-Daemon den Server und holt damit die Post ab. Alternativ kann der Benutzer selbst aktiv die E-Mails abfragen. Unter Umständen muss der Mail-Server die Nachrichten über eine längere Zeit vorhalten, etwa wenn der Adressat in Urlaub ist. 
8.3. Usenet 
Neben der direkten Kommunikation über E-Mail besteht auch die Möglichkeit, Informationen in Diskussionsforen auszutauschen: Die Teilnehmer können Beiträge (Artikel; Englisch: news) schreiben und in dem Forum veröffentlichen. Andere Teilnehmer können auf diese Artikel antworten. Diese Antworten werden als neue Beiträge veröffentlicht, auf die die Forumsteilnehmer wiederum reagieren können. Dadurch kann sich die Diskussion auch in mehrere Äste aufspalten. Zur besseren Übersicht stellt die Anwendung alle Antworten als gemeinsamen Baum dar. Man spricht dann von Threads – dem englischen Wort für Faden oder Zwirn. 
Dementsprechend markiert der Newsreader von Mozilla solche Diskussionen mit dem Symbol einer Zwirnrolle. Diese Diskussionsforen (Newsgroups) sind auf speziellen News-Servern abgelegt. Einen Verbund vieler News-Server bildet das USENET (ursprünglich Unix User Network). Die daran beteiligten Server tauschen untereinander ständig die neuen Artikel aus (Replikation), so dass ein einheitlicher Stand gewährleistet ist. Allerdings kann ein Server schon allein aus Speicherplatzgründen nicht alle Newsgroups bereitstellen, sondern immer nur einen Teilbereich abdecken. Außerdem ist es auch möglich, mit der gleichen Technologie private oder interne News-Server zu betreiben. 
Die Vielzahl von Diskussionsgruppen ist hierarchisch unterteilt. Die einzelnen Namensbestandteile sind durch Punkte getrennt, und es gilt die Regel „Vom Allgemeinen zum Speziellen“. Die ersten Kürzel spezifiziert das Hauptthema oder ein Land. Einige Beispiele sind: 
comp.speech.research – ein Forum zur Erforschung der Sprachverarbeitung mit Computern. 
de.sci.informatik.ki – eine deutsche Gruppe zum Thema „Künstliche Intelligenz“. 
rec.games.majong – alles über das Spiel Majong (das Kürzel rec steht für recreation; Erholung). 
Newsgroups findet man über spezielle Suchdienste wie etwa findolin (http://www. findolin.com). Die allermeisten Newsgroups sind unmoderiert. Allerdings wird an die Teilnehmer appelliert, bestimmte Regeln einzuhalten. Man sollte sich klar machen, dass ein eigener Beitrag von Millionen von Menschen gelesen werden könnte. Daher sind Klarheit und Sorgfalt notwendig, um eventuellen Missverständnissen vorzubeugen. Allzu schnell wird ein Beitrag falsch verstanden und führt zu einem erbitterten Austausch von News. In der RFC 1855 „Netiquette Guidelines“ sind allgemeine Regeln für Newsgroups und andere Kommunikationsdienste zusammengestellt. 
Um an Newsgroups teilzunehmen, benötigt man einen entsprechenden Newsreader. Dazu stehen spezielle Programme zur Verfügung. Alternativ bieten die meisten E-Mail-Programme die entsprechende Funktionalität. Man muss nur noch einen passenden News-Server auswählen. Das kann der Server eines Netzanbieters sein (etwa news.t-online.de bei T-Online). Daneben gibt es kommerzielle oder frei verfügbare Server wie den www.individual.de der Freien Universität Berlin. Der komplette Verweis auf eine Gruppe hat dann die Form:

 news://news.t-online.de/de.comm.internet.misc 
Der Austausch von Artikeln erfolgt über das Network News Transfer Protocol (NNTP). Dieses Protokoll spezifiziert eine Anzahl von Befehlen, um über eine stromorientierte Verbindung Informationen und die Beiträge zu übertragen. Es umfasst sowohl die Kommunikation zwischen News-Server und Newsreader als auch den Abgleich zwischen zwei News-Servern. Für die Nachrichten wird die gleiche Formatierung wie für E-Mails verwendet. Entsprechende Kopfeinträge übermitteln die erforderlichen Informationen. So wird im Eintrag Newsgroups: festgelegt, zu welcher Gruppe oder zu welchen Gruppen ein Beitrag gehört. Der Rumpf der Nachricht wird mittels MIME kodiert. 
8.4. Netzwerk-Management 
In der Diskussion der verschiedenen Protokollebenen hat sich bereits gezeigt, dass deren Designer Wert auf ein weit gehend selbstständiges, unüberwachtes Funktionieren des Netzes gelegt haben. Die Protokolle enthalten Mechanismen, um mit auftretenden Fehlern umgehen zu können. Die Knoten passen ihr Verhalten teilweise an die aktuelle Situation an. Trotzdem benötigt man Möglichkeiten, das Verhalten eines Netzes im Detail untersuchen zu können, um Fehler oder Schwachstellen aufzuspüren. Ein dazu häufig verwendetes Protokoll ist das Simple Network Management Protocol (SNMP). SNMP erlaubt es, zahlreiche Parameter von Knoten im Netz abzufragen. Jeder Knoten, der an diesem System teilnimmt, stellt dazu einen SNMP-Server bereit. Von anderen Systemen aus kann man dann mit einem Client die Statusinformationen abfragen. SNMP realisiert dazu ein Abfrage-Antwort-Protokoll auf der Basis von UDP. Die beiden wesentlichen Operationen sind GET, um Werte zu lesen und SET, um Werte zu setzen. Der Netzwerkknoten sammelt im laufenden Betrieb ständig Informationen und legt sie in einer internen Datenbank, der Management Information Base (MIB), ab. Über ein spezielles Identifizierungssystem kann man per SMTP jede dieser Variablen abfragen. SNMP verwendet dazu eine standardisierte Darstellung zur Übermittlung von Datentypen wie Integer-Zahlen oder Gleitkommazahlen. 
8.5. Multimedia-Kommunikation 
Mit seiner ständig wachsenden Ausdehnung und Verfügbarkeit ist das Internet auch als Plattform für Multimedia-Anwendungen interessant. Unter Multimedia im eigentlichen Sinne versteht man die Integration verschiedener Medien in einer Anwendung oder in einem Dokument. Dabei können die Medien zeitunabhängig (Text, Grafik, Bild) oder zeitabhängig (Audio, Video) sein. 
Weiterhin lassen sich die Anwendungen in zwei Klassen aufteilen: Anwendungen zwischen zwei oder mehr Benutzern. Diese bezeichnet man auch als Konferenzanwendungen. Anwendungen zwischen einem Server und einem oder mehreren Clients (Streaming-Anwendungen) 
Zeitabhängige Multimedia-Anwendungen stellen hohe Anforderungen an die Übertragung. So benötigt etwa eine Video-Konferenz eine große Bandbreite bei gleichzeitig geringer Latenz. Die Synchronisation verschiedener Datenströme (etwa bei getrennten Audio- und Video-Kanälen) erfordert zusätzliche Maßnahmen zur Zusammenführung und Ablaufsteuerung. Hierbei kann es beispielsweise erforderlich sein, bei Leitungsengpässen das Video-Bild einzufrieren und nur noch den Ton zu übertragen, da dieser die wichtigere Informationsquelle für den Kommunikationspartner ist. 
Real-Time Transport Protocol 
Ein universelles Transportprotokoll für Multimedia-Daten ist das Real-Time Transport Protocol ( RTP). Es soll die notwendigen Eigenschaften für eine Echtzeitkommunikation bereitstellen, dabei aber so wenige Festlegungen wie möglich enthalten. So bleibt es etwa der Anwendung selbst überlassen, wie sie mit Paketverlusten umgeht. RTP setzt auf UDP auf. UDP bietet die notwendige Grundfunktionalität – Zustellung von Paketen ohne großen Overhead. RTP ergänzt diesen Paketdienst um einige für die Echtzeit-Kommunikation notwendige Elemente. 
Der Header für RTP-Pakete ist mindestens 12 Byte lang. Er enthält eine 16 Bit große Sequenznummer für das Paket. Diese Nummer wird bei jedem Paket um Eins erhöht. Anhand dieser Nummern kann der Empfänger erkennen, ob er alle in der richtigen Reihenfolge erhält. Die zeitliche Beziehung stellt ein Feld mit einem Zeitstempel her. Dabei ist das exakte Format des Zeitstempels abhängig von der Anwendung. 
Ein RTP-Strom kann Beiträge von mehreren Quellen enthalten (zum Beispiel mehrere Mikrofonkanäle). Das Protokoll enthält keinerlei Elemente zum Umgang mit verlorenen Paketen oder etwa zur Überlastkontrolle. Allerdings ist es wünschenswert, dass der Empfänger über den aktuellen Zustand der Verbindung informiert wird. Beispielsweise könnte ein Sender bei einem Bandbreitenengpass zu einer Kodierung mit niedriger Datenrate wechseln oder unwichtigere Elemente nicht mehr übertragen.
Zur Überwachung und Steuerung einer RTP-Sitzung dient das Protokoll RTP Control Protocol ( RTCP). Eine RTP-Sitzung besteht aus einem RTP- und einem RTCP-Kanal. Für eine Sitzung wird für RTP eine gerade Portnummer und für RTCP die darauf folgende ungerade Portnummer vergeben. Über RTCP tauschen die Kommunikationspartner parallel zu RTP Pakete aus. Dabei kommen in der Regel ebenfalls UDP-Pakete zum Einsatz. Diese Pakete beinhalten Sende- oder Empfangsberichte mit Übertragungsstatistiken. Die Statusberichte tauschen die Partner in periodischen Abständen aus. Informationen über den Sender werden mit Quellenbeschreibungspaketen übermittelt. 
Schließlich bietet RTCP die Möglichkeit, ergänzende Informationen parallel zu dem Datenstrom über RTP zu senden. Ein Beispiel hierzu sind Untertitel für einen Video-Strom. Trotz all dieser Funktionen streben beide Kommunikationspartner an, den Verkehr über RTCP auf etwa fünf Prozent des Datenaufkommens für den RTP-Verkehr zu beschränken. 
RTP-Verbindungsaufbau: 
Vor einer Kommunikation über RTP muss eine Sitzung eingeleitet werden. Je nach Anwendung reicht diese Aufgabe von der einfachen Ankündigung einer Übertragung bis hin zum aufwendigen Aufbau einer Video-Konferenz. Dabei muss der Initiator zunächst die Gesprächspartner suchen und dann ein gemeinsames Kodierungsverfahren aushandeln. 
VoIP – Sprachübertragung über IP 
Eine Anwendung von großer kommerzieller Bedeutung ist die Sprachübertragung für Telefongespräche. Daher begannen verschiedene Firmen frühzeitig, Lösungen zur Sprachübertragung über IP (Voice over IP, VoIP) zu entwickeln. Die paketorientierte Technik verspricht einen deutlichen Kostenvorteil gegenüber dem leitungsorientierten herkömmlichen Telefonsystem. Zum einen entfällt die Installation eines eigenen Netzwerkes nur für den Telefonverkehr. Zum anderen ist die Übertragung innerhalb des Internets zumindest bei Fernverbindungen wesentlich preisgünstiger möglich. Allerdings erwartet der Kunde einen vergleichbaren Stand bezüglich 
· einfacher Bedienung 
· guter Sprachqualität 
· hoher Zuverlässigkeit 
Mit den beschriebenen Mitteln kann ein Rechner die Funktion eines Telefons übernehmen. Dazu genügen ein PC, eine handelsüblichen Sound-Karte, ein Mikrofon und ein Lautsprecher sowie eine entsprechende Software (zB Skype). Eine einfache Anwendung ist das Telefonieren von Rechner zu Rechner. Die entsprechenden Programme ähneln Chat-Programmen. Über einen Server kann man Verbindung zu den angemeldeten Personen aufnehmen. In der Regel können sich weitere Personen an dem Gespräch beteiligen, so dass eine Konferenz entsteht. Viele Programme unterstützen dabei die parallele Kommunikation über mehrere Medien. So sind in das Programm NetMeeting von Microsoft neben der Sprachkommunikation auch noch Video und Whiteboard – ein gemeinsam genutztes Zeichentablett – integriert. 
Neben der Kommunikation zwischen Rechnern ist auch die Verbindung zum öffentlichen Telefonnetz möglich. So bieten diverse Anbieter Gateways zwischen Internet und Telefonnetz an. Eine kostengünstige Verbindung besteht dann aus einer Internet-Verbindung bis zu einem Gateway in der Nähe des Ziels und einer Telefonverbindung vom Gateway bis zum Endteilnehmer. Das Gateway übernimmt die Umsetzung der Daten sowie der Signalisierungsinformationen. Das Konzept lässt sich leicht zum Telefonieren zwischen zwei konventionellen Telefonen erweitern. Ein Teilnehmer ruft bei seinem lokalen Gateway an. Von dort wird eine RTP-Sitzung zu dem passenden Gateway in der Nähe des Ziels aufgebaut. Dieses leitet das Gespräch dann wieder an das konventionelle Telefon des Gesprächspartners weiter. 
9. Akronyme 
3GPP 
3rd Generation Partnership Project 
AAL 
ATM Adaptation Layer 
ACF 
Application Confi guration File 
ACK 
Acknowledge. ASCII-Zeichen 6 
ADPCM 
Adaptive Differentielle Pulscodemodulation 
ADSL 
Asymmetric Digital Subscriber Line 
AP 
Access Point 
APNIC 
Asia Pacifi c Network Information Centre 
ARIN 
American Registry for Internet Numbers 
ARP 
Address Resolution Protocol 
AS 
Autonomes System. In sich abgeschlossenes System mit einheitlichem Routing 
ASCII 
American Standard Code for Information Interchange 
ATM 
Asynchronous Transfer Mode 
BACnet 
Building Automation Control Network 
BGP 
Border Gateway Protocol. Protokoll für das Routing zwischen autonomen Systemen 
CAN 
Controller Area Network 
CCITT 
Comité Consultatif International Téléphonique et Télégraphique 
CELP 
Code Excited Linear Predictive Coding 
CEPT 
Conférence Européenne des Administrations des Postes et des Télécommunications 
CIDR 
Classless InterDomain Routing 
CRC 
Cyclic Redundancy Check 
CTS 
Clear To Send 
CSMA/CD 
Carrier Sense Multiple Access with Collision Detection 
DECT 
Digital European Cordless Telephony. Standard für digitales schnurloses Telefon 
DES 
Data Encryption Standard 
DHCP 
Dynamic Host Configuration Protocol 
DLE 
Data Link Escape 
DMZ 
De-Militarized Zone 
DNS 
Domain Name System 
DSL 
Digital Subscriber Line 
EIB 
Europäischer Installationsbus 
EIGRP 
Enhanced Interior Gateway Routing Protocol 
ETSI 
European Telecommunications Standards Institute 
ETX 
End of TeXt. ASCII-Zeichen 3 
FDDI 
Fiber Distributed Data Interface 
FTP 
File Transport (Transfer) Protocol 
GAN 
Global Area Network 
GPRS 
General Packet Radio Service 
GSM 
Global System for Mobile Communications. Standard für digitales Funktelefon 
HDLC 
High Level Data Link Control 
HTML 
HyperText Markup Language 
HTTP 
HyperText Transport Protocol 
IAB 
Internet Architecture Board 
IANA 
Internet Assigned Numbers Authority 
ICANN 
Internet Corporation for Assigned Names and Numbers 
ICMP 
Internet Control Message Protocol 
IDEA 
International Data Encryption Algorithm 
IDL 
Interface Definition Language 
IEEE 
Institute of Electrical and Electronics Engineers 
IETF 
Internet Engineering Task Force 
IESG 
Internet Engineering Steering Group 
IGRP 
Interior Gateway Routing Protocol 
IHL 
Internet Header Length 
IKE 
Internet Key Exchange 
ILBC 
Internet Low Bit Rate Codec 
IM 
Instant Messenger 
IMAP 
Internet Message Access Protocol 
IP 
Internet Protocol 
IPsec 
IP Security Protocol 
IRC 
Internet Relay Chat 
IRTF 
Internet Research Task Force 
ISDN 
Integrated Services Digital Network 
ISO 
International Standards Organization 
ISO-IEC 
Technical Committee of the International Organization for Standardization and International Electrotechnical Commission 
ISOC 
Internet SOCiety 
ISP 
Internet Service Provider 
ITU 
International Telecommunications Union 
JPEG 
Joint Photographic Experts Group 
L2F 
Layer 2 Forwarding 
L2TP 
Layer 2 Tunneling Protocol 
LACNIC 
Latin American and Caribbean Internet Addresses Registry 
LAN 
Local Area Network 
LCP 
Link Control Protocol. Protokoll zur Verhandlung der Parameter einer Verbindung mit PPP 
LDAP 
Lightweight Directory Access Protocol 
LLC 
Logical Link Control 
LON 
Local Operating Network 
MACA 
Multiple Access with Collision Avoidance 
MAN 
Metropolitan Area Network 
MAP 
Manufacturing Automation Protocol 
MIB 
Management Information Base 
MIME 
Multi-Purpose Internet Mail Extension 
MPEG 
Motion Picture Experts Group 
MSS 
Maximum Segment Size. Maximale Größe eines TCP-Segments 
NAT 
Network Address Translation 
NAK 
Negative Acknowledge. ASCII-Zeichen 21 
NIC 
Network Information Center 
NIST 
National Institute of Standards and Technology 
NNI 
Network Node Interface. Netzwerk-Interface bei ATM 
NNTP 
Network News Transfer Protocol 
NRZ 
Non-Return to Zero 
NRZI 
Non-Return to Zero Inverted 
NTP 
Network Time Protocol 
OSI 
Open Systems Interconnection 
PAN 
Personal Area Network 
PARC 
Palo Alto Research Center, Forschungslabor der Firma XEROX 
PAT 
Port and Address Translation 
PCM 
Pulscodemodulation 
PGP 
Pretty Good Privacy 
POP3 
Post Office Protocol Version 3 
PPP 
Point-to-Point Protocol 
PPTP 
Point-to-Point Tunneling Protocol 
PTI 
Payload Type Identifier. Kennung für Zellentyp bei ATM 
PVC 
Permanent Virtual Circuit. Permanente virtuelle Leitung über Paketvermittlung 
QoS 
Quality of Service 
RARP 
Reverse Address Resolution Protocol 
RFC 
Request For Comment 
RIP 
Routing Information Protocol 
RIPE 
Réseaux IP Européens 
RIPE NCC 
RIPE Network Coordination Centre 
RMI 
Remote Method Invocation 
ROHC 
Robust Header Compression 
RPC 
Remote Procedure Call 
RTP 
Real-Time Transport Protocol 
RTCP 
RTP Control Protocol 
RTS 
Request To Send 
RTT 
Round-Trip Time 
SAN 
Storage / System Area Network 
SAP 
Session Announcement Protocol 
SDP 
Session Description Protocol 
SEAL 
Simple Efficient Adaptation Layer. Bezeichnung für AAL-5 
SIP 
Session Initiation Protocol 
SMTP 
Simple Mail Transfer Protocol 
SNMP 
Simple Network Management Protocol 
SSL 
Secure Sockets Layer 
SSRC 
Synchronization Source. Quelle eines RTP-Stroms 
STP 
Spanning Tree Protocol 
STX 
Start of TeXt. ASCII-Zeichen 2 
SVC 
Switched Virtual Circuit. Vermittelte virtuelle Leitung über Paketvermittlung 
SWS 
Send Window Size. Die maximale Anzahl von ausstehenden Rahmen beim Sliding Window Algorithmus 
TCP 
Transmission Control Protocol 
TFTP 
Trivial File Transport Protocol 
THT 
Token Hold Time. Die Zeit, für die ein Knoten beim Token-Ring das Token behalten darf. 
TLS 
Transport Layer Security 
TOS 
Type of Service. Spezifikation im IP-Header 
TRT 
Token Rotation Time. Die Umlaufzeit für das Token bei Token- Ring-Netzen 
TTL 
Time To Live. Zähler für die maximale Lebensdauer eines IP-Datagramms 
TTP 
Time Triggered Protocol. Echtzeitfähiger Bus zur Vernetzung im Kfz-Bereich 
UBE 
Unsolicited Bulk E-Mail. Unverlangte Massen-E-Mails 
UCE 
Unsolicited Commercial E-Mail. Unverlangte kommerzielle EMails 
UDP 
User Datagram Protocol 
UNI 
User Node Interface. Endpunkt-Interface bei ATM 
URI 
Universal Resource Identifier 
URL 
Universal Resource Locator 
URN 
Universal Resource Name 
USB 
Universal Serial Bus 
UUID 
Universally Unique Identifier 
VC 
Virtual Circuit. Virtuelle Leitung über Paketvermittlung 
VCI 
Virtual Circuit Identifier 
VCI 
Virtual Channel Identifier. Kennung für virtuellen ATM-Kanal 
VPI 
Virtual Path Identifier. Kennung für virtuellen ATM-Pfad 
VPN 
Virtual Private Network 
VRRP 
Virtual Router Redundancy Protocol 
W3C 
World Wide Web Consortium 
WAN 
Wide Area Network 
WEP 
Wireless Equivalent Privacy. Ursprünglicher Sicherheitsmechanismus für WLAN 
Wi-Fi 
Wireless Fidelity 
WMAN 
Wireless Metropolitan Area Networks 
WPA 
Wireless Protected Access. Verbesserter Sicherheitsmechanismus für WLAN 
WPAN 
Wireless Personal Area Network 
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11. Glossar 
API 
Application Programming Interface. Spezifizierte Schnittstelle zu Funktionen in einer Anwendung oder einem OS. Damit lassen sich häufig benutzte Funktionen, wie beispielsweise das Formatieren von Texten oder Darstellen von Fenstern, in einer zentralen DLL unterbringen. 
ARP 
Address Resolution Protocol. TCP/IP-Protokoll, über das die physikalische Netzwerkadresse eines Clients ermittelt werden kann. 
ATM 
Asynchronous Transfer Mode. Netzwerktechnologie für LAN und WAN, die neben Daten auch Echtzeitsprache und Video unterstützt. 
CELP 
Code Excited Linear Prediction. Ein Sprachkodierungsverfahren auf LPCBasis, das die Zustände stimmhaft und stimmlos und dazwischen angeordnete Arten der Anregung verwendet. Algebraische CELP-Varianten (ACELP) erweitern CELP um Kompressionsmethoden zur Bandbreitenreduzierung. 
CIFS 
Common Internet File System. Verbesserte Version des Server Message Block (SMB) Protokolls zum Datenaustausch über Inter- oder Intranet. CIFS unterstützt kein Printer-Sharing. 
CoS 
Class of Service. Diensteklasse bei der Priorisierung von Datenverkehr. 
DECT 
Digital Enhanced Cordless Telecommunications. Digitaler, abhörsicherer Protokollstandard für die lokale Anbindung von tragbaren Sprachtelefonen. DECT ist für die Punkt-zu-Punkt-Verbindung zwischen einer Basisstation (Fixed Part – FP) und einem Mobilteil (Portable Part – PP) ausgelegt und arbeitet in einem reservierten Frequenzbereich ( in Europa zwischen 1880 und 1900 MHz). 
DHCP 
Dynamic Host Confi guration Protocol. Bei DHCP bezieht ein Arbeitsrechner seine Konfi guration des IP-Netzwerks von einem Server. 
DWDM 
Dense Wavelength Division Multiplexing. Bei dieser Übertragungstechnik per Lichtwellenleiter werden verschiedene Laser mit unterschiedlichen Wellenlängen eingesetzt. Ein solches Übertragungssystem kann eine Datenrate im Terabit-Bereich erzielen. 
ETSI 
Europäisches Standardisierungsinstitut für Telekommunikation. 
IANA 
Internet Assigned Numbers Authority. Zeichnet für die Administration des Domain Name System (DNS) verantwortlich. Regelt über regionale Registrare wie APNIC, ARIN oder RIPE die Vergabe von IP-Adressen und Top Level Domains (TLDs). 
ICMP 
Internet Control Message Protocol. TCP/IP-Protokoll zum Austausch von Fehler- und Statusmeldungen. 
IEEE 
Institute of Electrical and Electronic Engineers. Eine in den USA ansässige Ingenieurvereinigung zur Erstellung von Standards und Normen. 
IETF 
Internet Engineering Task Force. Entwickelt und verwaltet die als RFC (Request for Comments) bekannten Internet- Standards. 
ISM 
Industrial, Scientific, Medical. Bezeichnung für das weltweit zur freien Nutzung durch Funkanwendungen bestimmte 2,4-GHz-Frequenzband. 
Kerberos 
Sicherheitsstandard des MIT zur zentralen Authentifizierung von Nutzern (single-logon). Kerberos ist nicht für die Freigabe von Ressourcen zuständig, sondern es weist einem Benutzer eine ID zu, die während der Sitzung erhalten bleibt. Über diese ID können dann die Ressourcen entscheiden, welche Rechte der Benutzer erhält. 
LPC 
Linear Predictive Coding. Allgemeine Bezeichnung für Kodierungsverfahren zur Nachbildung von Sprachsignalen mittels mathematischer Modelle. Das bekannteste LPC-Verfahren ist CELP (Code Excited Linear Prediction). 
MAC 
Media Access Control. Unterste Ebene der Sicherungsschicht (Data Link Layer) im OSI-Referenzmodell. Die MAC-Ebene steuert Vorgänge, die für bestimmte LAN-Typen spezifisch sind. Darunter fallen beispielsweise die Algorithmen zur Kanalverwaltung und Frame-Aufbau oder Kollisions- und Fehlererkennung. 
MAC-Adresse 
Jede Ethernet- und Token-Ring-Netzwerkkarte kann über diese Seriennummer eindeutig identifi ziert werden. 
NetBIOS 
Network Basic Input Output System: Protokoll in DOS- und Windows-Netzwerken. NetBIOS stellt eine Programmierschnittstelle für Applikationen zur Verfügung, die auf Schicht 5 des OSIModells arbeiten. NetBIOS kann auf dem nicht Routing-fähigen Transportprotokoll NetBEUI sowie den Routing- fähigen Protokollen TCP/IP und IPX/SPX aufsetzen. 
OSI 
Open Systems Interconnect. Ein ISOStandard für weltweite Kommunikation, der ein Rahmenmodell für die Implementierung von Protokollen in sieben Schichten definiert. 
OSPF 
Open Shortest Path First. Routing- Protokoll. OSPF kommuniziert durch das Senden von Link-State Advertisements (LSAs) mit allen Routern derselben Hierarchiestufe. Dabei werden Informationen über die Interfaces, die verwendeten Metriken und andere Variablen ausgetauscht. 
QoS 
Quality of Service. Technische Merkmale eines Netzwerkdienstes, die sich durch Managementmaßnahmen garantieren lassen. Der Begriff wird oft als Umschreibung für garantierte Bandbreiten verwendet. 
RARP 
Reverse Address Resolution Protocol (RFC903). Client-Protokoll zur Auflösung von MAC- in IP-Adressen über eine Anfrage bei einem RARP-Server. 
RC4 
Ein Verschlüsselungsverfahren von RSA Data Security. Es arbeitet mit einem geheimen Schlüssel und variabler Schlüssellänge. 
RIP 
Routing Information Protocol (RFC 2453). Zählt zu den Interior Gateway Protocols für den Austausch von Routing- Informationen zwischen Gateways in autonomen Netzen. 
RMON 
Steht für Remote Network Monitoring (RFC1757, RFC2021). Eine erweiterte SNMP MIB, die das Sammeln und Abfragen von Ethernet-Leistungsdaten aus der Ferne erlaubt. RMON gliedert die Daten in funktionsorientierte Gruppen wie Statistics, History, Host, Host- TopN et cetera. 
RPC 
Remote Procedure Call. Programmierschnittstelle zum Ausführen von Funktionen auf entfernten Rechnern. Sun hat RPC für die „Open Network Computing“- Architektur entwickelt. Eine weitere RPC-Architektur ist DCOM. 
RSVP 
Resource Reservation Protocol. End-to- End-Signalisierungsverfahren, über das sich die Qualtity of Service (QoS) für einen Datenstrom festlegen lässt. 
RTP 
Real Time Transport Protocol. Dient der Übertragung von Echtzeitverkehr wie Sprache oder Video über IP-Netze. RTP setzt dazu weit gehend auf das verbindungslose UDP-Protokoll auf. 
SAN 
Ein SAN (Storage Area Network) erfasst Unternehmensdaten zentral, speichert sie und liefert sie auf Anforderung wieder aus. Es wird parallel zu einem vorhandenen LAN/WAN aufgebaut und nur für den Datentransfer genutzt. 
SMB 
Server Message Block. Netzwerkprotokoll auf Schicht 6 und 7 des OSI-Modells. Es verfügt über Mechanismen zur Freigabe von Dateien, Druckern sowie Kommunikationsschnittstellen wie seriellen Ports. Es definiert auch abstrakte Kommunikation über named pipes und mail slots. Zur Datenübertragung ist ein Transportprotokoll wie TCP/IP oder NetBEUI notwendig. 
SMP 
Symmetrisches Multiprocessing. System, bei dem mehr als ein Prozessor zur Ausführung von Programmen verwendet wird. Eine Komponente des Betriebssystems (Scheduler) ist für die Verteilung der Aufgaben auf die einzelnen Prozessoren zuständig. 
SNMP 
Simple Network Management Protocol. Netzwerkprotokoll zur Verwaltung von Netzwerkgeräten. 
SOI 
Silicon on Insulator: SOI-Technologien nutzen eine vergrabene Oxidschicht für die vollständige dielektrische Isolation jedes Bauelements in einer integrierten Schaltung. So verringern sich die Leckströme, und die parasitären Kapazitäten sinken deutlich. 
SSP 
Service Switching Point. Knoten zur diensteneutralen Verbindungssteuerung in Intelligenten Netzen (IN). 
STP 
Signal Transfer Point. Routing-Element in Intelligenten Netzen. 
Switch 
Netzwerkvermittler. Schließt wie ein Hub mehrere Endgeräte zu einem lokalen Netz zusammen. Dabei schaltet ein Switch dezidierte Verbindungen zwischen den Kommunikationspartnern. Im Gegensatz zum Hub steht jedem Endgerät die volle Netzbandbreite zur Verfügung. 
TCP/IP 
Transport Control Protocol/Internet Protocol. Das meistverbreitete Netzwerkprotokoll zur Übermittlung von Daten. IP dient zur reinen Datenübermittlung, TCP stellt sicher, dass die Daten auch fehlerfrei ankommen. 
TDP 
Thermal Design Power. Maximale Leistungsaufnahme eines Prozessors unter Volllast. Der TDP-Zustand der CPU wird bei der Entwicklung von Lüftern und Kühlmaßnahmen genutzt. Im normalen Betrieb erreichen Prozessoren den TDP-Wert kaum. 
TE 
Terminal Equipment. Allgemeine Bezeichnung für ein Endgerät. 
TOE 
TCP/IP Offload Engine. Je nach Ausführung Chip oder Steckkarte, die sich um die Umsetzung des TCP/IP Protocol Stack kümmert, ohne die CPU des Rechners zu belasten. 
ToS 
Type of Service. Kennzeichnung für den Dienstetyp, lässt sich zur Priorisierung von Datenverkehr nutzen. 
TTL 
Time to live: Angabe im Internet Protocol (IP), die bestimmt, nach wie vielen Hops ein Paket als unzustellbar verworfen wird. 
UDP 
Mit dem User Datagram Protocol versendet man Datagramme zwischen zwei Systemen. Es garantiert weder Zustellungen noch korrekte Reihenfolge der zugestellten Datenpakete. 
VLANs 
Virtual LAN. Logische Segmentierung geswitchter LANs unabhängig von der physikalischen Netzstruktur. Wird am Switch durch Definition logisch und funktionell zusammengehöriger Ports definiert. Dadurch lässt es sich im Gegensatz zu einem physikalischen LAN jederzeit per Software modifizieren. Ein VLAN bildet wie ein physikalisches Netzsegment eine abgeschlossene Broadcast- und Kollisionsdomäne, der Verkehr zwischen VLANs muss also explizit geroutet werden. 
VoIP 
Voice over IP. Telefonie über IP-basierte Datenverbindungen. 
WEP 
WEP, Wireless Equivalent Privacy. Bezeichnung für Verschlüsselungsverfahren auf RC4-Basis, die von auf dem Standard IEEE 802.11 basierenden Funknetzen genutzt werden. 
WINS 
Windows Internet Naming Service: Dienst, der bei Microsofts Server-Betriebssystemen für eine Umsetzung von NetBIOS-Namen auf IP-Adressen sorgt. 
WPAN 
Wireless Personal Area Network. Bezeichnung für ein Funknetz kurzer Reichweite. Wird auch als Bezeichnung für die IEEE-Arbeitsgruppe 802.15 verwendet, die Standards für WPANs erarbeitet. 
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